KEUNTUNGAN DAN KERUGIAN OPEN SOURCE

Menurut David Wheeler, secara umum program yang dinamakan free software (perangkat lunak bebas) atau open source software (perangkat lunak sumber terbuka) adalah program yang lisensinya memberi kebebasan kepada pengguna menjalankan program untuk apa saja, mempelajari dan memodifikasi program, dan mendistribusikan penggandaan program asli atau yang sudah dimodifikasi tanpa harus membayar royalti kepada pengembang sebelumnya.
Open Source Software" (OSS), menurut Esther Dyson (1998), didefinisikan sebagai perangkat lunak yang dikembangkan secara gotong-royong tanpa koordinasi resmi, menggunakan kode program (source code) yang tersedia secara bebas, serta didistribusikan melalui internet.
OSS identik dengan Free Software. Perlu digarisbawahi, definisi free disini bukan berarti gratis, namun free disini berarti bebas. Bebas ini dijabarkan menjadi empat buah, yaitu:
1. Kebebasan untuk menjalankan programnya untuk tujuan apa saja.
2. Kebebasan untuk mempelajari bagaimana program itu bekerja serta dapat disesuaikan dengan kebutuhan anda. Akses pada kode program merupakan suatu prasyarat.
3. Kebebasan untuk menyebarluaskan kembali hasil salinan perangkat lunak tersebut sehingga dapat membantu sesama.
4. Kebebasan untuk meningkatkan kinerja program, dan dapat menyebarkannya ke khalayak umum sehingga semua menikmati keuntungannya. Akses pada kode program merupakan suatu prasyarat juga.
Keuntungan Open Source
Motivasi dari penggunaan dan pengembangan open source software beraneka ragam, mulai dari filosofi dan alasan etika sampai pada masalah praktis. Biasanya, keuntungan yang dirasa pertama dari model open source adalah fakta bahwa ketersediaan open source diciptakan secara gratis atau dengan biaya yang rendah.
Berikut beberapa keuntungan menggunakan Open Source
• Legal
Indonesia berada pada posisi nomor 4 negara pembajak terbesar di dunia. Hal ini
menyebabkan posisi tawar-menawar Indonesia melemah di dunia perdagangan, dan menjadikan Indonesia menuai kecaman dari negara-negara lainnya. Open Source, dengan berbagai kelebihannya, juga legal. Penggunaan software Open Source di seluruh Indonesia akan menyebabkan tingkat pembajakan software di Indonesia menjadi turun drastis, dari 88% menjadi 0%.

• Penyelamatan Devisa Negara
Software yang banyak dipakai untuk mengetik harganya adalah US$ 600.
Untuk perbandingan, harga laptop adalah sekitar US$ 435 . Dan pendapatan per kapita/bulan adalah hanya sekitar US$ 134. Dengan menggunakan solusi berbasis Open Source, maka dapat dilakukan penghematan devisa negara secara signifikan. Kemudian dana tersebut dapat dialokasikan ke usaha-usaha untuk kesejahteraan rakyat.

• Keamanan Negara / Perusahaan
Di tahun 1982, terjadi ledakan dahsyat di jalur pipa gas Uni Sovyet di Siberia. Kekuatan ledakan tersebut sekitar 3 kiloton, atau 25% dari kekuatan bom nuklir Hiroshima.

16 tahun kemudian baru diketahui oleh publik bahwa ledakan tersebut disebabkan oleh software komputer proprietary / tertutup yang telah diubah oleh CIA. Software Open Source bebas dari bahaya ini, karena bisa dilakukan audit terhadap kode programnya.

• Keamanan Sistem
Virus, spyware, trojan, dan berbagai masalah keamanan lainnya, sudah akrab dengan banyak pengguna komputer.Pada topik keamanan sistem, satu buah lubang keamanan saja sudah cukup untuk menjadi jalan masuk penjahat.

Masalahnya pada software proprietary / tertutup, sangat sulit untuk dapat benar-benar yakin dengan keamanannya; karena kita tidak tahu apa yang ada di dalamnya.
Selain itu, seringkali sangat sulit untuk mendapatkan solusinya. Sebagai contoh, ada security hole di Internet Explorer yang telah diketahui sejak tahun 2002, namun masih tetap belum ada solusinya.
Sebuah komputer dengan OS Microsoft Windows 2000 yang kemudian disambungkan ke Internet, dapat terserang virus dalam waktu 10 menit atau kurang. Di tahun 2006, Internet Explorer tidak aman untuk digunakan selama 284 hari . Dan seterusnya.


MANAJEMEN JARINGAN
I. Pendahuluan
Perkembangan teknologi jaringan komputer tidak terlepas dari kebutuhan masyarakat pengguna komputer yang terus berkembang kebutuhannya seperti kebutuhan file sharing, file transfer, audio video sharing, printing, scanning, video confference dan lain lain. Sistem yang dapat memenuhi kebutuhan seperti itu adalah jaringan komputer atau local area network (LAN) yang terdiri dari server, hub, ethernet dan komputer client atau dekstop berikut perangkat lunak pendukungnya.
Dalam tulisan ini diperkenalkan manajemen (atau pengelolaan) jaringan komputer dari bentuk yang paling sederhana yaitu sebuah jaringan komputer yang terdiri dari satu buah server dan dua buah komputer dekstop. Pada dasarnya pengelolaan terdiri dari langkah perbaikan kerusakan dan langkah monitoring kinerja serta langkah langkah penambahan pada jaringan computer sesuai dengan kebutuhan organisasi, lembaga atau institusi.

II. Latar Belakang
Dari makna manajemen diketahui sebagai cara untuk menyatukan dan mengoptimalkan sumber daya yang ada agar organisasi atau lembaga dapat berjalan untuk mencapai tujuannya dengan baik. Sedanghkan sumber daya disini meliputi ketrampilan, usaha kerjasama tim, fasilitas, alat dan perlengkapan, informasi sistem, teknik serta uang. Untuk lebih jelas penulis ingin membandingkan organisasi bengkel yang tanpa jaringan komputer dan bengkel kendaraan yang dilengkapi dengan jaringan komputer. Mudah-mudahan dari perbandingan ini pembaca dapat memahami maksud penulis yang akan menguraikan pengelolaan jaringan komputer.
Dalam organisasi bengkel terdapat orang orang yang menjabat pimpinan, wakil, bendahara merangkap kasir, keuangan merangkap audit, costumer service, unit kerja gudang dan pelayanan suku cadang, unit kerja pengecatan body kendaraan, unit kerja overhaul mesin, unit kerja servis kaki-kaki. 

Gambar 1. Organigram bengkel kendaraan roda empat
Setiap orang yang bekerja di dalam unit kerja itu memakai peralatan masing masing. Karena ini berupa organisasi maka ada aliran tugas, tanggungjawab dan pelaporan. Setiap order dari konsumen akan dituliskan dalam bon kertas di unit costumer service yang dirangkap beberapa lembar. Pada bengkel yang baik, bon terdiri dari dua jenis yaitu bon order permintaan perbaikan dan bon pembayaran perbaikan. Kertas bon asli diberikan kepada konsumen yang sudah membayar. Satu salinan bon permintaan servis diberikan kepada unit yang bekerja, satu lagi diberikan kepada unit gudang, satu lembar salinan bon diberikan ke unit keuangan. Konsumen akan membawa bon pembayaran ke kasir dan membayar biaya perbaikan. Setiap minggu unit unit harus melaporkan pekerjaan masing masing dalam rapat organisasi. Dari dokumen laporan dan rapat pimpinan organisasi dapat melihat kdan menilai ondisi organisasinya apakah order berlimpah, apakah suku cadang masih cukup, apakah peralatan masih bekerja baik atau apakah para pekerja masih senang bekerja dan seterusnya. Dalam beberapa kondisi pimpinan akan menyampaikan informasi atau peraturan baru dalam bentuk selebaran kertas yang difotocopy.
Dari uraian itu tampak bahwa operasi organisasi bengkel memiliki kekurangan yaitu dari sisi aliran order harus melalui banyak form kertas. Ketika rapat tiap minggu tiap unit harus sibuk menulis laporan pekerjaan. Pimpinan selalu harus menunggu kesiapan laporan dari tiap unit kerja. Pemberitahuan harus melalui proses fotocopy. Penginformasian aturan pekerjaan harus melalui sebuah buku kerja yang dibagikan ke tiap unit kerja. Peningkatan skill tiap unit kerja harus selalu dibuat dalam kelas sehingga diperlukan waktu tersendiri padahal organisasi harus terus menservis konsumen.
Adanya jaringan komputer di bengkel, maka beberapa kelemahan di atas dapat diatasi seperti form antar unit kerja dihilangkan dan diganti dengan form file yang dikirimkan antar komputer. Manfaat lain adalah operator di tiap unit kerja tidak harus mondar mandir ke unit lain padahal dia harus menyelesaikan pekerjaannya segera. Bentuk form bisa seragam bisa juga disesuaikan dengan jenisnya misalnya form dari costumer servis ke unit kerja bengkel tidak harus mencantumkan besar biaya yang dibayarkan konsumen. Tapi dari Costumer Service ini juga dikirimkan form otomatis yang berisi data pembayaran ke bagian akunting. Setiap unit kerja menyimpan pelaporan pekerjaannya setiap hari di dalam direktori direktori masing masing yang terdapat didalam server, baik secara langsung atau tidak langsung melalui pengisian tampilan interface form. Informasi yang terkait dengan aturan disiplin pegawai, koordinasi antar unit, database manual alat atau teknik teknik perbaikan kendaraan dapat disimpan di dalam server yang bisa dibaca oleh semua unit kerja. Dengan kata lain organisasi bengkel ini sudah diperkuat oleh teknologi jaringan computer.
Meskipun jaringan komputer dapat memberikan manfaat yang baik seperti itu, fasilitas ini memerlukan pengelolaan. Jaringan komputer memerlukan perawatan, pemantauan dan penambahan hal hal baru yang dibutuhkan organisasi, karena itu jaringan komputer memerlukan sebuah tim admin sebagai unit kerja baru di bengkel tersebut. Unit kerja baru ini biasanya disebut sebagai unit IT (Information Technology), atau divisi IT. Tim pengelola jaringan perlu diberikan tugas dan tanggungjawab yang jelas sehingga ketika bertugas memelihara jaringan atau database di dalam server harus diberikan kepercayaan oleh tiap unit kerja, dan admin harus menjaga amanah kepercayaan tersebut baik dari tiap unit kerja maupun dari pimpinan organisasi. Walau admin bekerja sebagai staf di organisasi tersebut, namun tugasnya tidak melebar sampai mempengaruhi kerja pimpinan maupun kerja tiap unit. Tim admin hanya bekerja menjaga kinerja jaringan komputer sehingga semua unit kerja dapat menggunakan fasilitas organisasi itu dengan baik.
Kalau dilihat dari sisi tanggungjawab, baik admin maupun staf unit lainnya sama sama memiliki tugas dan tanggungjawab terhadap organisasi. Unit overhaul harus tetap menjaga agar alat alat yang digunakannya tetap baik. Unit kerja pengecatan body kendaraan tetap harus menjaga peralatan pengecatan dalam kondisi bersih bila tidak dipakai atau ketika selesai digunakan. Dengan demikian dari sisi organisasi,baik unit kerja maupun tim admin yang merupakan unit kerja pemelihara jaringan komputer memiliki posisi yang sama dengan unit lain serta memiliki hak dan tanggungjawab yang sama seperti yang dimiliki unit lainnya, terhadap organisasi.
Jumlah tim admin yang dibutuhkan sebuah bengkel amat relatif tergantung dari besar kecilnya bengkel. Bila bengkel memiliki banyak cabang di luar kota, tim admin yang dibutuhkan akan lebih banyak daripada bengkel di sebuah kota. Namun apabila bengkel di sebuah kota itu memiliki banyak unit kerja dalam area yang luas, mungkin tim admin disini diperlukan banyak orang.
Kebutuhan tim admin yang berbeda beda untuk sebuah bengkel pada contoh di atas dapat diterapkan pada organisasi atau institusi atau lembaga lain.
Pada dasarnya pengelolaan terdiri dari langkah perbaikan kerusakan dan langkah monitoring kinerja serta langkah langkah penambahan pada jaringan computer. Agar dapat mengetahui langkah langkah yang tepat dalam pengelolaan jaringan komputer, mari kita lihat apa isi jaringan komputer itu.


STORAGE

Menjelaskan struktur fisik dari media peyimpanan kedua dan ketiga
serta menghasilkan dampak pada penggunaan media tersebut
Menjelaskan karakteristik performansi dari media Mass​Storage
Membahas pelayanan Sistem operasi yang disediakan untuk
beberapa penyimpanan, termasuk RAID dan HSM

Perangkat - perangkat LAN

1.Router
Router adalah sebuah alat jaringan komputer yang mengirimkan paket data melalui sebuah jaringan atau Internet menuju tujuannya, melalui sebuah proses yang dikenal sebagai routing. Proses routing terjadi pada lapisan 3 (Lapisan jaringan seperti Internet Protocol) dari stack protokol tujuh-lapis OSI.
Router adalah perangkat keras yang dapat menghubungkan dua atau lebih jaringan yang memiliki subnet berbeda. Router juga berfungsi sebagai pengatur lalu lintas traffic jaringan memiliki tugas sangat fital dalam menentukan kondisi sebuah Network.
Router adalah peningkatan kemampuan dari bridge. Router mampu menunjukkan rute/jalur (route) dan memfilter informasi pada jaringan yang berbeda. Beberapa router mampu secara otomatis mendeteksi masalah dan mengalihkan jalur informasi dari area yang bermasalah.

Fungsi
Router berfungsi sebagai penghubung antar dua atau lebih jaringan untuk meneruskan data dari satu jaringan ke jaringan lainnya. Router berbeda dengan switch. Switch merupakan penghubung beberapa alat untuk membentuk suatu Local Area Network (LAN).
Sebagai ilustrasi perbedaan fungsi dari router dan switch adalah switch merupakan suatu jalanan, dan router merupakan penghubung antar jalan. Masing-masing rumah berada pada jalan yang memiliki alamat dalam suatu urutan tertentu. Dengan cara yang sama, switch menghubungkan berbagai macam alat, dimana masing-masing alat memiliki alamat IP sendiri pada sebuah LAN.
Router sangat banyak digunakan dalam jaringan berbasis teknologi protokol TCP/IP, dan router jenis itu disebut juga dengan IP Router. Selain IP Router, ada lagi AppleTalk Router, dan masih ada beberapa jenis router lainnya. Internet merupakan contoh utama dari sebuah jaringan yang memiliki banyak router IP. Router dapat digunakan untuk menghubungkan banyak jaringan kecil ke sebuah jaringan yang lebih besar, yang disebut dengan internetwork, atau untuk membagi sebuah jaringan besar ke dalam beberapa subnetwork untuk meningkatkan kinerja dan juga mempermudah manajemennya. Router juga kadang digunakan untuk mengoneksikan dua buah jaringan yang menggunakan media yang berbeda (seperti halnya router wireless yang pada umumnya selain ia dapat menghubungkan komputer dengan menggunakan radio, ia juga mendukung penghubungan komputer dengan kabel UTP), atau berbeda arsitektur jaringan, seperti halnya dari Ethernet ke Token Ring.
Router juga dapat digunakan untuk menghubungkan LAN ke sebuah layanan telekomunikasi seperti halnya telekomunikasi leased line atau Digital Subscriber Line (DSL). Router yang digunakan untuk menghubungkan LAN ke sebuah koneksi leased line seperti T1, atau T3, sering disebut sebagai access server. Sementara itu, router yang digunakan untuk menghubungkan jaringan lokal ke sebuah koneksi DSL disebut juga dengan DSL router. Router-router jenis tersebut umumnya memiliki fungsi firewall untuk melakukan penapisan paket berdasarkan alamat sumber dan alamat tujuan paket tersebut, meski beberapa router tidak memilikinya. Router yang memiliki fitur penapisan paket disebut juga dengan packet-filtering router. Router umumnya memblokir lalu lintas data yang dipancarkan secara broadcast sehingga dapat mencegah adanya broadcast storm yang mampu memperlambat kinerja jaringan.

Jenis-jenis router
Secara umum, router dibagi menjadi dua buah jenis, yakni:
•static router (router statis): adalah sebuah router yang memiliki tabel routing statis yang diset secara manual oleh para administrator jaringan.
•dynamic router (router dinamis): adalah sebuah router yang memiliki dab membuat tabel routing dinamis, dengan mendengarkan lalu lintas jaringan dan juga dengan saling berhubungan dengan router lainnya.
PC Router Sebuah Personal Computer (PC) yang digunakan sebagai router(Routing) biasanya menggunakan komputer yang memiliki lebih dari 1 NIC (Network Interface Card) dengan menggunakan Operating Sistem yang mendukung untuk dijadikan router dan ditugaskan untuk menangani tugas sebuah router.

Instant Router Dilihat dari namanya saja sudah bisa ditebak bahwa jenis router ini adalah suatu alat buatan dari suatu perusahaan yang didesain untuk menjadi router secara instant. Sehingga settingnya pun lebih mudah, hanya saja sayangnya menu yang ada didalamnya sangat terbatas. Dan biasanya jenis router ini memiliki fungsi ganda sebagai switch/hub.

Router Hardware (Cisco) Sebuah alat jaringan komputer yang mengirimkan paket data melalui sebuah jaringan atau Internet menuju tujuannya, melalui sebuah proses yang dikenal sebagai routing.
Router versus Bridge
Cara kerja router mirip dengan bridge jaringan, yakni mereka dapat meneruskan paket data jaringan dan dapat juga membagi jaringan menjadi beberapa segmen atau menyatukan segmen-segmen jaringan. Akan tetapi, router berjalan pada lapisan ketiga pada model OSI (lapisan jaringan), dan menggunakan skema pengalamatan yang digunakan pada lapisan itu, seperti halnya alamat IP. Sementara itu, bridge jaringan berjalan pada lapisan kedua pada model OSI (lapisan data-link), dan menggunakan skema pengalamatan yang digunakan pada lapisan itu, yakni MAC address.
Lalu, kapan penggunaan bridge jaringan dilakukan dan kapan penggunakan router dilakukan? Bridge, sebaiknya digunakan untuk menghubungkan segmen-segmen jaringan yang menjalankan protokol jaringan yang sama (sebagai contoh: segmen jaringan berbasis IP dengan segmen jaringan IP lainnya). Selain itu, bridge juga dapat digunakan ketika di dalam jaringan terdapat protokol-protokol yang tidak bisa melakukan routing, seperti halnya NetBEUI. Sementara itu, router sebaiknya digunakan untuk menghubungkan segmen-segmen jaringan yang menjalankan protokol jaringan yang berebeda (seperti halnya untuk menghubungkan segmen jaringan IP dengan segmen jaringan IPX.) Secara umum, router lebih cerdas dibandingkan dengan bridge jaringan dan dapat meningkatkan bandwidth jaringan, mengingat router tidak meneruskan paket broadcast ke jaringan yang dituju. Dan, penggunaan router yang paling sering dilakukan adalah ketika kita hendak menghubungkan jaringan kita ke Internet.
Router adalah suatu alat pada dunia komputer yang berguna untuk membelokkan data dari suatu sistem jaringan ke sistem yang lain. Logikanya sebuah sistem jaringan tidak dapat berpindah ke sistem yang lain. Exp Sis A. Menggunakan IP 192.168.1.1 dan Sis B. Menggunakan IP 192.168.2.1 Maka Kompi yang menggunakan Sis A tidak dapat melakukan komunikasi dengan Sis B tanpa Router.

Prinsip Kerja router sangat mudah yakni membelokkan data dari satu Sis ke Sis yang lain. Untuk konfigurasi Router dengan menggunakan PC ( OS WIN Xp ) sangatlah Mudah :

1. Pastikan Kompi anda memiliki minimal 2 buah LAN Card (Apabila anda hanya menggunakan 2 Sis)
2. Berikan konfigurasi jaringan sesuai Sis yang anda gunakan pada setiap LAN Card. ( Pastikan tiap lan menggunakan Sis yang berbeda )
3. Ping atau test koneksi ke tiap Sis, dari router. pastikan Semua koneksi dalam keadaan Baik
4. Share Lan card Anda dengan cara :
- Klik kanan pada Lan Card Kemudian pada Tab Advance Pastikan ada pilihan use another network to bla bla bla dst.
- Setelah itu coba lakukan ping dari komputer lain ( Antar client yang berbeda Sis ), Pastikan Jawaban Replay

2.Switch
Switch menghubungkan semua komputer yang terhubung ke LAN, sama seperti hub. Perbedaannya adalah switch dapat beroperasi dengan mode full-duplex dan mampu mengalihkan jalur dan memfilter informasi ke dan dari tujuan yang spesifik.
Switch : Sebuah alat yang menyaring/filter dan melewatkan(mengijinkan lewat) paket yang ada di sebuah LAN. switcher bekerja pada layer data link (layer 2) dan terkadang di Network Layer (layer 3) berdasarkan referensi OSI Layer Model. sehingga dapat bekerja untuk paket protokol apapun. LAN yang menggunakan Switch untuk berkomunikasi di jaringan maka disebut dengan Switched LAN atau dalam fisik ethernet jaringan disebut dengan Switched Ethernet LANs.
Switch adalah perangkat jaringan yang bekerja di lapisan data-link, mirip dengan bridge, switch bekerja atas dasar informasi MAC address. Switch mempunyai kemampuan dan kinerja yang lebih baik dibandingkan dengan bridge, karena switch selain bekerja secara software juga bekerja diatas hardware. Switch menggunkan algoritma store and forward dan cut through pada saat melakukan pengiriman data.
Jenis switch yang sering dipakai adalah LAN switch, ATM switch dan gabungan switch dengan teknologi routing. Switch Asynchronous Transfer Mode (ATM) memberikan kecepatan tinggi yang bersifat scaleable untuk workgroup, WAN sampai enterprise backbone. Switch ATM juga bisa mengkombinasikan aplikasi suara, gambar dan data dalam satu jaringan yang sama. Switch ATM menggunakan metode switch paket yang fix-size, paket ini biasa disebut dengan sel (cell).
Switch LAN adalah perangkat yang secara tipikal mempunyai beberapa port yang menghubungkan beberapa segmen LAN lain dan port pada switch ini berkecepatan tinggi. Switch LAN digunakan untuk menghubungkan segmen LAN yang banyak, menyediakan media dedicated dengan komunikasi yang bebas dari tumbukan (collision) antar perangkat jaringan dan mendukung komunikasi simultan, serta dirancang untuk akses kecepatan tinggi.

Biasanya switch banyak digunakan untuk jaringan LAN token star.
Dan switch ini digunakan sebagai repeater/penguat. Berfungsi untuk menghubungkan kabel-kabel UTP ( Kategori 5/5e ) komputer yang satu dengan komputer yang lain. Dalam switch biasanya terdapat routing, routing sendiri berfungsi untuk batu loncat untuk melakukan koneksi dengan komputer lain dalamLAN.
Switch adalah hub pintar yang mempunyai kemampuan untuk menentukan
tujuan MAC address dari packet. Daripada melewatkan packet ke semua
port, switch meneruskannya ke port dimana ia dialamatkan. Jadi, switch
dapat secara drastis mengurangi traffic network.
Switch memelihara daftar MAC address yang dihubungkan ke port-portnya
yang ia gunakan untuk menentukan kemana harus mengirimkan
paketnya. Karena ia beroperasi pada MAC address bukan pada IP address,
switch secara umum lebih cepat daripada sebuah router.

Kenapa Switch Lebih Baik?
Di dalam hub tidak ada proses apa-apa dalam menangani traffic jaringan. Hub hanya mengulang sinyal yang masuk ke seluruh port yang ada pada hub tersebut. Ini akan sangat berbeda dengan switch, di dalam switch setiap port berfungsi juga sebagai suatu bridge. Jika suatu port terhubung dengan suatu device maka secara prinsipal setiap device akan bersifat independen terhadap device lainnya. Perbedaan lainnya lagi adalah bahwa 10/100 ethernet hub hanya bekerja secara half-duplex, ini artinya adalah sebuah device hanya dapat mengirim atau menerima data pada suatu waktu tertentu. Switch mampu bekerja secara full-duplex yang artinya mampu menerima dan mengirimkan data pada saat yang bersamaan.

Sebagai contoh misalnya ada suatu switch yang pada port-nya terpasang beberapa device berikut ini:
- Computer 1
- Computer 2
- Computer 3
- Printer
- File Server
- Uplink ke internet
Perbedaan lainnya lagi adalah bahwa 10/100 ethernet hub hanya bekerja secara half-duplex, ini artinya adalah sebuah device hanya dapat mengirim atau menerima data pada suatu waktu tertentu. Switch mampu bekerja secara full-duplex yang artinya mampu menerima dan mengirimkan data pada saat yang bersamaan.
Pada kasus ini, Computer 1 dapat melakukan proses print (cetak) dokumen, sementara itu Computer 2 bisa mengakses file server, dan sementara itu pula Computer 3 dapat melakukan akses ke Internet. Ini semua bisa dilakukan karena switch dapat secara pintar melakukan forward traffic paket data khusus hanya kepada device-device yang terlibat saja. Ini juga yang disebut dengan hubungan antar device yang simultan dan bersifat independen. Jadi kesimpulannya di dalam switch terdapat suatu mekanisme filtering dan forwarding terhadap traffic jaringan yang melewatinya. Switch Bekerja pada lapisan data link ( Baca posting mengenai OSI Layer ) tetapi memiliki keunggulan di mana masing-masing port memiliki domain collision sendiri ( Port memiliki jalur data sendiri-sendiri ) Switch juga menganut sistem mac address learning dimana dia akan memiliki tabel pernerjemah pusat yang memiliki daftar penerjemah untuk semua port. Switch juga dapat membuat VPN antara port pengirim dan penerima. Switch ini menggunakan transmisi full duplex dimana memiliki jalur antara receive dan transmit data secara terpisah.

Dalam mengolah data switch dapat digolongkan dalam tiga jenis :
1. Store and Forward - switch akan meneruskan frame setelah data di terima secara lengkap
2. Cut-Through Switch Meneruskan Frame tanpa menunggu penerimaan frame secara lengkap
3. Fragment Free ( Hybrid ) merupakan kompromi dari kedua jenis switch diatas
Switch Juga diperkuat oleh teknologi VLAN ( Virtual LAN ) dimana dia mampu Mensegmentasi jaringan LAN secara logika tanpa harus menuruti lokasi fisik peralatan.
Switch juga dapat berfungsi sebagai Spanning Tree protokol yang bersifat redundant jika dia menilai suatu jalur itu sibuk maka dia ( switch ) akan memilih jalur lain yang tidak sibuk.

Cara kerja switch
Jika akan menggunakan switching hub, diperlukan beberapa informasi dasar untuk menentukan pilihan switch, yaitu dengan mengetahui cara kerjanya.
- Cut through
Yaitu menentukan route paket yang diterima langsung ke alamat port tujuan. Tentu saja hal ini akan meningkatkan throughput koneksi dan mengurangi latency pengiriman paket. Pengiriman dilakukan tanpa terlebih dahulu mengumpulkan seluruh paket. Tetapi ketika alamat tujuan diketahui, langsung route dan pengiriman dilakukan ke alamat itu. Untuk satu paket Ethernet (1518 byte) proses ini memerlukan waktu hanya selama 40 microsecond. Dalam keadaan koneksi tujuan sedang digunakan, switch akan menampung paket data yang diterima untuk dimasukkan ke dalam buffer. Dan paket data akan dikirim dari buffer jika koneksi tujuan telah kosong.
- Store and forward
Cara kerjanya dilakukan dengan mengumpulkan seluruh paket hingga lengkap ke dalam memory switch dan melakukan pemeriksaan kesalahan dengan metode CRC (Cyclic Redundancy Check). Waktu yang diperlukan untuk melakukan proses untuk setiap paket Ethernet adalah 1,2 milidetik. Karena diperlukan memory yang cukup, ada potensi terjadinya latency dalam store and forward switch ini yang disebabkan oleh penuhnya memory yang ada untuk menampung seluruh paket dan tabel dari ntwork address.
Walaupun cara cut through akan mengurangi terjadinya latency, tetapi konsekuensinya, paket data yang rusak juga akan juga sampai ke alamat tujuan. Kebalikannya, hal ini tidak terjadi pada store and forward switch.
Dari kedua cara di atas, ada pula switch yang menggabungkan kedua cara tsb yang disebut hybrids. Pada saat awal menggunakan cara cut through switching, dan melakukan pemeriksaan CRC, kemudian menghitung jumlah error yang ada. Jika jumlah error telah sampai pada batas tertentu, switch akan bekerja dengan cara store and forward sampai dengan kondisi jumlah error telah berkurang. Selanjutnya switch akan kembali bekerja dengan cara cut through. Cara termudah untuk mengetahui adanya kemampuan ini adalah dengan melihat ada atau tidaknya keterangan threshold detection atau adaptive switch dalam spesifikasi teknisnya.

3.Hub
Hub menghubungkan semua komputer yang terhubung ke LAN. Hub adalah repeater dengan jumlah port banyak (multiport repeater). Hub tidak mampu menentukan tujuan; Hub hanya mentrasmisikan sinyal ke setiap line yang terkoneksi dengannya, menggunakan mode half-duplex.
Sama seperti switch, tetapi perbedaannya adalah hub tidak memiliki faslitas routing. Sehingga semua informasi yang datang akan dikirimkan ke semua komputer (broadcast).
Hub adalah istilah umum yang digunakan untuk menerangkan sebuah central connection point untuk komputer pada network. Fungsi dasar yang dilakukan oleh hub adalah menerima sinyal dari satu komputer dan mentransmisikannya ke komputer yang lain.
Hub digunakan untuk sebuah bentuk jaringan yang sederhana (misal hanya untuk menyambungkan beberapa komputer di satu group IP lokal). Ketika ada satu paket yang masuk ke satu port di hub, maka akan tersalin ke port lainnya di hub yg sama dan semua komputer yg tersambung di hub yang sama dapat membaca paket tersebut.

Sebuah hub bisa active atau passive. Active hub bertindak sebagai repeater; ia meregenerasi dan mengirimkan sinyal yang diperkuat. Passive hub hanya bertindak sebagai kotak sambungan; ia
membagi/memisahkan sinyal yang masuk untuk ditransmisikan ke seluruh network.Hub adalah central utnuk topologi star dan mengijinkan komputer untuk ditambahkan atau dipindahkan pada network dengan relatif mudah.
Kapabilitas yang disediakan hub central utnuk topologi star dan mengijinkan computer untuk
ditambahkan atau dipindahkan pada network dengan relatif mudah.

Fungsi tambahan selain sebagai central connection point, hub
menyediakan kemampuan berikut:
- memfasilitasikan penambahan, penghilangan atau pemindahan
- workstation. menambah jarak network (fungsi sebagai repeater)
- menyediakan fleksibilitas dengan mensupport interface yang berbeda
- (Ethernet, Token Ring, FDDI). menawarkan feature yang fault
- tolerance (isolasi kerusakan) memberikan manajemen service yang
- tersentralisasi (koleksi informasi, diagnostic)

Kekurangannya, hub cukup mahal, membutuhkan kabel tersendiri untuk
berjalan, dan akan mematikan seluruh network jika ia tidak berfungsi.

Cara kerja Hub
Pada dasarnya adalah sebuah pemisah sinyal (signal splitter). Ia
mengambil bit-bit yang datang dari satu port dan mengirimkan copynya
ke tiap-tiap port yang lain. Setiap host yang tersambung ke hub akan
melihat paket ini tapi hanya host yang ditujukan saja yang akan
memprosesnya. Ini dapat menyebabkan masalah network traffic karena
paket yang ditujukan ke satu host sebenarnya dikirimkan ke semua host
(meskipun ia hanya diproses oleh salah satu yang ditujukannya saja). 

4.Bridge
Bridge adalah “intelligent repeater”. Bridge menguatkan sinyal yang ditransmisikannya, tetapi tidak seperti repeater, Brigde mampu menentukan tujuan.
Bridge adalah peralatan jaringan yang digunakan untuk memperluas atau memecah jaringan. Bridge berfungsi untuk menghubungkan dan menggabungkan media jaringan yang tidak sama seperti kabel unshielded twisted pair (UTP) dan kabel fiber-optic, dan untuk menggabungkan arsitektur jaringan yang berbeda seperti Token Ring dan Ethernet. Bridge meregenerate sinyal tetapi tidak melakukan konversi protocol, jadi protocol jaringan yang sama (seperti TCP/IP) harus berjalan kepada kedua segemen jaringan yang terkoneksi ke bridge. Bridge dapat juga mendukung Simple Network Management Protocol (SNMP), serta memiliki kemampuan diagnosa jaringan.
Bridge secara umum dibedakan atas dua bagian, yaitu: Bridge Lokal dan Bridge Remote. Bridge lokal menghubungkan dua jaringan LAN secara langsung pada area yang sama secara fisik, misalnya bridging pada gedung yang berdekatan. Bridge remote menghubungkan dua jaringan yang secara fisik berjauhan. Implementasi yang dilakukan biasanya menggunakan kabel telepon dan modem atau perangkat nirkabel (wireless LAN). Perangkat nirkabel yang paling banyak digunakan adalah yang berkerja pada frekuensi bebas ISM (Industrial Scientific Manufacture) 2,4 GHz. Brigde lokal jauh lebih cepat dan reliable dalam transfer data, selain biaya yang lebih murah dibandingkan Brodge remote.
Institute of Electrical and Electronic Engineers (IEEE) membagi lapisan link OSI menjadi dua sub-lapisan, yaitu: Media Access Control (MAC) dan Logical Link Control (LLC). Sub-lapisan LLC mengatur frame, alur data, pengecekan error dan pengalamatan (MAC address). Beberapa briogde disebut sebagai MAC-layer bridges perangkat ini menghubungkan antara jaringan yang homogen, misalnya ethernet dengan ethernet. Jenis bridge lainnya menghubungkan jaringan yang heterogen, misalnya ethernet dengan token-ring.

Bridge hadir dalam tiga tipe dasar yaitu Local, Remote, dan Wireless.
Bridge local secara langsung menghubungkan Local Area Network (LAN). Bridge remote yang dapat digunakan untuk membuat sebuah Wide Area Network (WAN) menghubungkan dua atau lebih LAN. Sedangkan wireless bridge dapat digunakan untuk menggabungkan LAN atau menghubungkan mesin-mesin yang jauh ke suatu LAN.
Bridge beroperasi mengenali alamat MAC address node asal yang mentransmisi data ke jaringan dan secara automatis membangun sebuah table routing internal. Table ini digunakan untuk menentukan ke segmen mana paket akan di route dan menyediakan kemampuan penyaringan (filtering). Setelah mengetahui ke segmen mana suatu paket hendak disampaikan, bridge akan melanjutkan pengiriman paket secara langsung ke segmen tersebut. Jika bride tidak mengenali alamat tujuan paket, maka paket akan di forward ke semua segmen yang terkoneksi kecuali segmen alamat asalanya. Dan jika alamat tujuan berada dalam segmen yang sama dengan alamat asal, bridge akan menolak paket. Bridge juga
melanjutkan paket-paket broadcast ke semua segmen kecuali segmen asalnya.

5.Router
Alat yang bertugas untuk mengantarkan paket data dalam jaringan. router dapat digunakan jika tersambung paling tidak dengan dua jaringan yang berbeda sehingga pengaturan tersebut membutuhkan sebuah router.Router berada di sisi gateway sebuah tempat dimana dua jaringan LAN atau lebih untuk disambungkan. Router menggunakan HEADERS dan daftar tabel pengantar (Forwarding Table) untuk menentukan posisi yang terbaik untuk mengantarkan sebuah paket jaringan dan juga menggunakan protokol seperti ICMP,HTTP untuk berkomunikasi dengan LAN lainnya dengan konfigurasi terbaik untuk jalur antar dua host manapun.

Fungsi Router :
•Menghubungkan sejumlah jaringan yang memiliki topologi dan protokol yang berbeda
•Menghubungkan jaringan pada suatu lokasi dengan jaringan pada lokasi yang lain.
•Membagi suatu jaringan berukuran besar menjadi jaringan-jaringan yang
lebih kecil dan mudag untuk dikelola.
•Memungkinkan jaringan dihubungkan ke internet dan informasi yang tersedia
dapat diakses oleh siapa saja.
•Mencari jalan terefisien untuk mengirimkan data ke tujuan.
•Melindungi jaringan dari pemakai-pemakai yang tidak berhak dengan cara
membatasi akses terhadap data-data yang tidak berhak untuk diakses.

Kapan menggunakan switch dan router?
Kapan menggunakan switch dan router adalah pertanyaan yang selalu menggelitik bagi para network manager dalam merancang suatu jaringan. Rangkaian tulisan ini mencoba mengupas secara gamblang tentang berbagai aspek yang menyangkut penggunaan switching hub dan router.
Perbedaan mendasar antara switch versus router dan bridge adalah router dan bridge menggunakan metode ’store and forward’. Sedangkan switch bekerja dengan cara on the fly switching. Router mengambil seluruh paket sebelum paket tersebut diteruskan ke tujuan. Metode store and forward membawa seluruh frame data ke dalam peralatan, yang kemudian di-buffer untuk dalam sebuah satuan waktu. Akan lebih jelas jika kita memperhatikan TCP/IP layers, seluruh frame header akan melewati layer data link kemudian dibawa ke layer di atasnya yaitu network layer untuk diketahui tipe dari frame nya. Baru kemudian diteruskan ke alamat network yang dituju melalui data link layer kemabli. Proses ini berlaku untuk seluruh frame yang melintas di router.
Lain halnya dengan switch yang hanya mengambil 20 byte pertama dari sebuah frame. Karena switch tidak mengambil seluruh frame, namun hanya pada alamat tujuan (destination address) sebelum meneruskan frame tersebut ke alamat tujuan, maka network latency atau jeda (delay) yang terjadi akan menjadi lebih kecil dibandingkan dengan router.
Secara kalkulatif, per frame mempunyai delay selama 30 microsecond menuju dan keluar dari switch. Untuk bridge dan router, latency yang ditimbulkan dapat mencapai lebih dari 2000 microsecond per frame untuk dapat melakukan koneksi pada secara timbal balik.

Penempatan router akan tepat jika kita lihat dalam diagram di bawah ini:
1. Kurang tepat
2. Cukup tepat
3. Sangat tepat
Dapat dilihat bahwa router akan sangat tepat berada pada titik penyambungan dari LAN ke WAN (Internet). Karena router dapat sekaligus berfungsi dalam interface koneksi ke WAN, keamanan jaringan, dan firewall dari protokol. Sedangkan switch sangat baik untuk menjaga throughput yang ada dalam jaringan lokal (LAN), di mana terdapat banyak interaksi antara workstation/desktop dengan server nya.
Untuk menentukan cara apakah yang akan dipakai, diperlukan perencanaan yang matang khususnya dalam menganalisis volume lalu-lintas data dalam LAN dan WAN (lihat seri tulisan ini berikutnya mengenai cara menghitung estimasi volume traffic pada jaringan). Apalagi jika jaringan akan digunakan untuk keperluan Intranet yang mempunyai banyak workstation/client dengan berbagai aplikasi termasuk multimedia, sudah barang tentu traffic dalam jaringan LAN akan menjadi sangat besar. Dengan demikian potensi terjadinya latency atau delay juga akan semakin besar. Akhirnya kinerja jaringan secara keseluruhan akan tidak optimum dan end-user akan mengatakan bahwa aksesnya lambat!
Perlu juga digarisbawahi bahwa switch dapat memecahkan masalah jika memang masalah disebabkan oleh bottleneck jaringan khususnya pada layer data link. Karena lambatnya akses data/informasi pada jaringan sangat mungkin juga disebabkan oleh faktor kinerja dari server, disk atau aplikasinya.

6.Repeater
Bekerja pada layer fisik jaringan, menguatkan sinyal dan mengirimkan dari satu repeater ke repeater lain. Repeater tidak merubah informasi yang ditransmisikan dan repeater tidak dapat memfilter informasi. Repeater hanya berfungsi membantu menguatkan sinyal yang melemah akibat jarak, sehingga sinyal dapat ditransmisikan ke jarak yang lebih jauh.
Digunakan untuk mengatasi keterbatasan (jarak, kualitas sinyal) fisik suatu segmen jaringan.

Dapat juga digunakan untuk menggabungkan beberapa segmen suatu jaringan yang besar (misalnya Ethernet to Ethernet)

Namun dalam membangun jaringan fisik yang besar, perlu diperhatikan bahwa aturan panjang kabel maksimum tidak dapat dilampaui dengan menggunakan repeater ini. Contohnya, kabel coaxial 50 ohm pada Ethernet hanya bisa total sampai 2,3 km dan batasan ini tidak dapat diatasi dengan menggunakan repeater.
Karena bekerja pada physical layer, repeater tidak dapat menghubungkan misalnya antara protokol data link layer yang berbeda (misalnya Ethernet dengan Token Ring). Hal ini disebabkan karena repeater mempunyai bit korespondensi dengan data link atau network layer.
Hub mempunyai fungsi sebagai repeater, oleh karena itu hub kadang juga disebut sebagai multiport/modular repeater.
Harap diperhatikan, penggabungan dua atau lebih segmen network dengan menggunakan repeater akan mengakibatkan seluruh traffic data akan menyebar ke seluruh jaringan, tanpa memandang apakah traffic data tsb diperlukan atau tidak di seluruh jaringan. Jika jumlah station semakin banyak, dan traffic data sangat tinggi, maka beban pada backbone jaringan tentunya akan menjadi berat. Akhirnya kinerja jaringan akan menurun, dan kelambatan akses akan terasa.
Untuk itulah dalam merancang sebuah network, seorang network administrator memerlukan pengetahuan dan antisipatif terhadap beban jaringan yang akan terjadi.
Pengetahuan tentang topologi fisik, logic, manajemen traffic jaringan, jenis dan karakteristik protocol pada masing-masing physical sampai dengan application layer sangat diperlukan.

7.Network Interface Card ( NIC ) 

Network Interface Card (NIC), juga disebut sebagai
Network Adapter,digunakan untuk menghubungkan computer
ke kabel yang digunakan padalocal area network (LAN).
Umumnya, NIC ditempatkan pada komputerexpansion bus
melalui slot ISA (8 bit atau 16 bit) atau PCI (32 bit
atau 64 bit). NIC mempunyai satu atau lebih
port eksternal yang digunakan untuk menempatkan
kabel networknya.

Fungsi utama dari NIC adalah mengijinkan komputer untuk berkomunikasi
dalam network. Ia melakukan hal ini dengan mengirim/menerima dan
mengontrol traffic dengan komputer atau peralatan lain yang ada pada
network. Saat mengirim, NIC mengkonvert data dari pararel ke serial,
mengencode dan mengompresinya, dan kemudian menempatkannya pada kawat
dalam bentuk sinyal listrik atau optik. Proses ini terjadi sebaliknya
pada saat menerima. NIC mentranslate sinyal listrik yang diterimanya
menjadi bit-bit yang bisa dibaca oleh komputer.

Setiap NIC mempunyai identifikasi unik yang disebut MAC Address yang
telah dihard-coded pada cardnya. Sebagai tambahan, setiap NIC harus
mempunyai network adapter driver yang mengijinkan ia untuk
berkomunikasi dengan network protokolnya. Sebuah NIC spesifik untuk
arsitektur LAN tertentu (misalnya, Ethernet, Token Ring, atau
Fiber-Optic). Ada kemungkinginan untuk menginstall lebih dari satu NIC
pada komputer yang sama.

Kebanyakan NIC berhubungan langsung ke bus sistem komputer melalui
32-bit PCI slot atau 8-bit atau 16-bit ISA slot untuk komputer lama.

NIC beroperasi pada Physical layer, layer yang paling bawah dari model
OSI.

Bagaimana NIC dihubungkan ke kabelnya
------------------------------------
Sebuah konektor interface adalah koneksi fisik antara NIC dan
kabelnya. Ada tiga tipe interface konektor yang umum yang digunakan
pada LAN:

- BNC (British Naval Connector). Digunakan dengan kabel koaksial.
- RJ-45. Sebuah 8-kawat konektor modular yang terlihat mirip dengan
- konektor jack telepon (RJ-11). Digunakan dengan kabel
- twisted-pair. (RJ-11 hanya mempunyai 6 pins, sedangkan RJ-45
- mempunyai 8 pin). AUI (Attachment Unite Interface). Umumnya sebuah
- 15-pin interface yang digunakan dengan kabel koaksial thicknet. Juga
- disebut sebagai DIX (Digital Intel Xerox) interface. Sudah tidak
- umum lagi.

Beberapa NIC mempunyai lebih dari satu interface konektor (misalnya,
satu RJ-45 dan satu BNC).

Bagaimana sebuah NIC dihubungkan ke Komputer
--------------------------------------------
Sebuah bus adalah satu seri baris-baris printed circuit yang membentuk
jalur bersama dimana beberapa bagian komputer bisa
berkomunikasi. Dengan kata lain, bus adalah rangkaian atau jalur
listrik dimana data ditransmisikan.

Perangkat – perangkat WAN

1.Router
Router dengan beberapa layanan, termasuk interkoneksi dan port-port perantara WAN.
- Modem termasuk perantara layanan voice-grade, unit layanan canel/unit layanan digital (CSU/DSUs), dengan layanan terminal 1/Ethernet 1 (T1/E1), Adapter terminal/terminasi jaringan 1 (TA/NT1s) dengan perantara layanan jaringan digital terintegrasi (ISDN).
-Server komunikasi pusat dengan dial in and dial out komunikasi antar user

Router adalah jenis kusus dari komputer, yang secara dasar mempunyai komponen yang sama seperti: CPU, memory
(ROM, RAM, NVRAM, FLASH), system bus, dan berbagai perantara input/output. Namun router didesain untuk fungsi
khusus yang tidak ada di dalam PC, seperti ruter dapat menghubungkan dan menentukan jalur terbaik untuk pengiriman
data dalam jaringan.
Seperti juga PC, Router memerlukan sistem operasi untuk menjalankan program aplikasi, ruter menggunakan
Internetwork Operating System (IOS) untuk menjalankan file konfigurasi. File ini berisi instruksi dan parameter yang mengontrol alur lalu lintas data melalui router.
Router menggunakan table dan protokol routing untuk meneruskan paket. File konfigurasi menetapkan seluruh informasi untuk kepastian setup dan menggunakan routing dan routed protocols yang tersedia. 

2.ATM Switch
Asynchronous Transfer Mode (ATM)
ATM merupakan sebuah protokol standar internasional untuk jaringan cell relay, di mana berbagai macam servis seperti suara, video, dan data digandeng bersamaan dengan menggunakan cell-cell yang berukuran tetap. Protokol ATM banyak digunakan untuk memaksimalkan penggunaan media WAN berkecepatan sangat tinggi seperti Synchronous Optical Network (SONET).
Pilih WAN yang Tepat
Media WAN beserta perangkat pendukungnya bukanlah sebuah servis yang murah. Harga yang harus Anda bayar cukup tinggi hanya untuk servis WAN yang paling kecil sekalipun. Untuk itu, kenalilah semua jenis dan pernakperniknya lebih dalam ketika berencana menggunakannya. Jangan sampai Anda salah memilih WAN yang berharga mahal ini dan pada akhirnya tidak cocok dengan kebutuhan Anda. Pada edisi selanjutnya, akan dibahas mengenai cara-cara pemilihan WAN yang cocok dan berbagai macam pernak-perniknya.

ATM menyediakan bandwidth yang terukur yang dapat melayani baik jaringan LAN maupun WAN,
ATM switch memiliki kemampuan:
• mendukung bermacam layanan ataupun interface
• disertai langsung dengan software sistem operasi internetworking
• mekanisme manajemen trafik yang baik
Wan switch adalah perangkat jaringan yang mempuyai banyak port digunakan pada jaringan carier.Perangkat ini pada dasarnya sama dengan switch yang menghubungkan Frame relay,X.25,SMDS,dan beropearsi pada di DATA LINK layer yang terdapat pada model OSI.

Fungsi switch wan yakni mampu menentukan apakah sebuah frame data perlu dilewatkan ke segment (port) yang lain atau tidak dimana keputusannya diambil berdasarkan MAC address tujuan pada frame data tersebut. Jika MAC address tujuannya satu segment dengan MAC addres pengirim maka switch akan menfilter (memblokir) frame data Jika MAC address tujuannya berbeda segment dengan MAC address pengirim maka switch akan menforward frame data dengan membentuk microsegmentation Dan jika switch tidak tahu MAC address tujuannya maka switch akan menflood frame tersebut ke semua port. Setiap switch akan memiliki switching table yang berisi MAC address dan nomor portnya. Di switch switching table disimpan dalam area memori yang disebut CAM (Content Addresable Memory) 

3.Switch X.25 / Frame Relay
Switch X.25 dan Frame Relay menghubungkan data lokal/private melalui jaringan data, mengunakan sinyal digital. Unit ini sama dengan switch ATM, tetapi kecepatan transfer datanya lebih rendah dibanding dengan ATM.
Frame Relay WAN connections
Frame relay merupakan protokol yang khusus digunakan untuk membuat koneksi WAN jenis Packet-Switched dengan performa yang tinggi. WAN protokol ini dapat digunakan di atas berbagai macam interface jaringan. Karena untuk mendukung performanya yang hebat ini, frame relay membutuhkan media WAN yang berkecepatan tinggi, reliabel, dan bebas dari error.
Frame relay ini digunakan berbarengan dengan layanan leased-line lainnya, misalnya sering kita jumpai istilah-istilah DS0FR dan atau DS1FR.
Secara gampang disebutkan, bahwa sebuah 'frame relay' adalah sebuah metoda untuk penerapan hubingan yang terjadi dalam suatu jarak yang sangat jauh dengan biaya yang bersaing. Di antara titik yang melakukan hubungan tersebut akan digubungkan dengan gugus Telco Frame di mana paket (data yang dikirimkan) tersebut akan dikirimkan pada tujuannya melalui sebuah fasilitas pertukaran jaringan (switched network). 

X.25/LAPB
X.25 merupakan standar buatan organisasi standardisasi ITU-T yang mendefinisikan cara koneksi antara perangkat DTE (Data Terminal Equipment) dengan DCE (Data Communication Equipment) yang memungkinkan perangkat-perangkat komputer dapat saling berkomunikasi. Kelebihan dari X.25 adalah kemampuannya untuk mendeteksi error yang sangat tinggi. Maka dari itu, protokol komunikasi ini banyak digunakan dalam media WAN analog yang tingkat error-nya tinggi. 

4.Modem
Modem berasal dari singkatan MOdulator DEModulator. Modulator merupakan bagian yang mengubah sinyal informasi kedalam sinyal pembawa (Carrier) dan siap Untuk dikirimkan, sedangkan Demodulator adalah bagian yang memisahkan sinyal informasi (yang berisi data atau pesan) dari sinyal pembawa (carrier) yang diterima sehingga informasi tersebut dapat diterima dengan baik. Modem merupakan penggabungan kedua-duanya, artinya modem adalah alat komunikasi dua arah. Setiap perangkat komunikasi jarak jauh dua-arah umumnya menggunakan bagian yang disebut "modem", seperti VSAT, Microwave Radio, dan lain sebagainya, namun umumnya istilah modem lebih dikenal sebagai Perangkat keras yang sering digunakan untuk komunikasi pada komputer.
Data dari komputer yang berbentuk sinyal digital diberikan kepada modem untuk diubah menjadi sinyal analog. Sinyal analog tersebut dapat dikirimkan melalui beberapa media telekomunikasi seperti telepon dan radio.
Setibanya di modem tujuan, sinyal analog tersebut diubah menjadi sinyal digital kembali dan dikirimkan kepada komputer. Terdapat dua jenis modem secara fisiknya, yaitu modem eksternal dan modem internal.

Sebuah modem (MOdulator/DE-Modulator) digunakan untuk menterjemahkan sinyal digital dari jaringan untuk diubah menjadi sinyal analog, sinyal yang biasa diterapkan pasa sambungan telepon biasa.
Dengan teknologi modem masa kini, kecepatan lalulintas hubungan berlangsung pada kecepatan yang terbatas sebesar 33.6KB (56KB?) untuk pengiriman data, meski hal itu boleh dibilang sebagai kecepatan yang dimiliki oleh sambungan telepon yang berkualitas baik. Koneksi secara 'dial-up', meski memiliki keterbatasan bandwidth (lebar saluran yang dilalui transmisi data), namun dipandang masih cukup memadai, karena murahnya, dan masih sesuai untuk menunjang kebutuhan aplikasi-aplikasi yang tidak terlalu tinggi persyaratan kecepatannya, serta untuk keperluan e-mail saja.

5.Multiplexer
Sebuah Multiplexer mentransmisikan gabungan beberapa sinyal melalui sebuah sirkit (circuit). Multiplexer dapat mentransfer beberapa data secara simultan (terus-menerus), seperti video, sound, text, dan lain-lain.

Teknik menggabungkan beberapa sinyal untuk dikirimkan secara berbarengan pada satu kanal transmisi disebut multiplexing
•Perangkat yang melaksanakan multiplexing disebut multiplexer (mux)
Multiplexer mengkombinasikan (me -multiplex) data dari n input dan mentransmisi melalui kapasitas data link yang tinggi. Demultiplexer menerima aliran data yang di-multiplex (pemisahan (demultiplex) dari data tersebut tergantung pada channel) dan mengirimnya ke line output yang diminta.
•Ada 3 jenis multiplexing
•FDM : Frequency Division Multiplexing
•TDM : Time Division Multiplexing
•CDM : Code Division Multiplexing

6.Communication Server
Communication Server adalah server khusus “dial in/out” bagi pengguna untuk dapat melakukan dial

VLSM (Variable Length Subnet Mask)
=> Mengefisienkan alokasi IP blok subnet dalam network.

Contoh:
-----------
diberikan Class C network 204.24.93.0/24, ingin di subnet dengan kebutuhan berdasarkan jumlah host: netA=14 hosts, netB=28 hosts, netC=2 hosts, netD=7 hosts, netE=28 hosts. Secara keseluruhan terlihat untuk melakukan hal tersebut di butuhkan 5 bit host(2^5-2=30 hosts) dan 27 bit net, sehingga:

netA (14 hosts): 204.24.93.0/27 => ada 30 hosts; tidak terpakai 16 hosts
netB (28 hosts): 204.24.93.32/27 => ada 30 hosts; tidak terpakai 2 hosts
netC ( 2 hosts): 204.24.93.64/27 => ada 30 hosts; tidak terpakai 28 hosts
netD ( 7 hosts): 204.24.93.96/27 => ada 30 hosts; tidak terpakai 23 hosts
netE (28 hosts): 204.24.93.128/27 => ada 30 hosts; tidak terpakai 2 hosts

dengan demikian terlihat adanya ip address yang tidak terpakai dalam jumlah yang cukup besar. Hal ini mungkin tidak akan menjadi masalah pada ip private akan tetapi jika ini di alokasikan pada ip public(seperti contoh ini) maka terjadi pemborosan dalam pengalokasian ip public tersebut.
Untuk mengatasi hal ini (efisiensi) dapat digunakan metoda VLSM, yaitu dengan cara sebagai berikut:
1. buat urutan berdasarkan penggunaan jumlah host terbanyak (14,28,2,7,28 menjadi 28,28,14,7,2).
2. tentukan blok subnet berdasarkan kebutuhan host:
28 hosts + 1 network + 1 broadcast = 30 --> menjadi 32 ip ( /27 )
14 hosts + 1 network + 1 broadcast = 16 --> menjadi 16 ip ( /28 )
7 hosts + 1 network + 1 broadcast = 9 --> menjadi 16 ip ( /28 )
2 hosts + 1 network + 1 broadcast = 4 --> menjadi 4 ip ( /30 )

Sehingga blok subnet-nya menjadi:
netB (28 hosts): 204.24.93.0/27 => ada 30 hosts; tidak terpakai 2 hosts
netE (28 hosts): 204.24.93.32/27 => ada 30 hosts; tidak terpakai 2 hosts
netA (14 hosts): 204.24.93.64/28 => ada 14 hosts; tidak terpakai 0 hosts
netD ( 7 hosts): 204.24.93.80/28 => ada 14 hosts; tidak terpakai 7 hosts
netC ( 2 hosts): 204.24.93.96/30 => ada 2 hosts; tidak terpakai 0 hosts
-------------------------------------------------------------------------------------------------------------------
Mencari IP Network, Host min, Host max, Broadcast, Hosts/net Dalam Format Decimal
bit IP : 0-7. 8-15 . 16-23 . 24-31
net prefix: 8 . 16 . 24 . 32 

Classful IP Address:
class A : 1.0.0.0 s/d 126.255.255.255
class B : 128.0.0.0 s/d 191.255.255.255
class C : 192.0.0.0 s/d 223.255.255.255

Netmask default:
class A : /8(netprefix) atau 255.0.0.0
class B : /16(netprefix) atau 255.255.0.0
class C : /24(netprefix) atau 255.255.255.0

Rumusan:
IP = oct1 . oct2 . oct3 . oct4
Netmask = mask_oct1 . mask_oct2 . mask_oct3. mask_oct4
Wildcard = 255.255.255.255 - Netmask
net1 = int(oct1:(256-mask_oct1)x(256-mask_oct1)
net2 = int(oct2:(256-mask_oct2)x(256-mask_oct2)
net3 = int(oct3:(256-mask_oct3)x(256-mask_oct3)
net4 = int(oct4:(256-mask_oct4)x(256-mask_oct4)
Network = net1.net2.net3.net4
Broadcast = Network + Wildcard
Host min = Network + 0.0.0.1
Host max = Broadcast - 0.0.0.1
Host/net = (2^(32-netprefix))-2

Catatan:
Network: nilai oct4 harus genap
Host min: nilai oct4 harus ganjil
Host max: nilai oct4 harus genap
Broadcast: nilai oct4 harus ganjil
Contoh:

1) Nilai netprefix berada dalam range: /24 < netprefix < /32

a) IP = 118.98.176.214/30
32-30=2 -> 2^2=4 -> 256-4=252
Netmask: 255.255.255.252

Wildcard = 255.255.255.255 - 255.255.255.252 = 0.0.0.3
Network:
net1 = int(118:(256-255))x(256-255) = 118
net2 = int(98:(256-255))x(256-255) = 98
net3 = int(176:(256-255))x(256-255) = 176
net4 = int(214:(256-252))x(256-252) = 212
=> = 118.98.176.212
Broadcast: 118.98.176.212 + 0.0.0.3 = 118.98.176.215
Host min: 118.98.176.212 + 0.0.0.1 = 118.98.176.213
Host max: 118.98.176.215 - 0.0.0.1 = 118.98.176.214
Hosts/net: (2^(32-30))-2 = 2

b) 118.98.176.214/29
32-29=3 -> 2^3=8 -> 256-8=248
Netmask: 255.255.255.248

Wildcard = 255.255.255.255 - 255.255.255.248 = 0.0.0.7
Network:
net1 = int(118:(256-255))x(256-255) = 118
net2 = int(98:(256-255))x(256-255) = 98
net3 = int(176:(256-255))x(256-255) = 176
net4 = int(214:(256-248))x(256-248) = 208
=> = 118.98.176.208
Broadcast: 118.98.176.208 + 0.0.0.7 = 118.98.176.215
Host min: 118.98.176.208 + 0.0.0.1 = 118.98.176.209
Host max: 118.98.176.215 - 0.0.0.1 = 118.98.176.214
Hosts/net: (2^(32-29))-2 = 6

2) Nilai netprefix berada dalam range: /16 < netprefix < /24

a) 118.98.176.214/22
24-22=2 -> 2^2=4 -> 256-4=252
Netmask: 255.255.252.0

Wildcard = 255.255.255.255 - 255.255.252.0 = 0.0.3.255
Network:
net1 = int(118:(256-255))x(256-255) = 118
net2 = int(98:(256-255))x(256-255) = 98
net3 = int(176:(256-252))x(256-252) = 176
net4 = int(214:(256-0))x(256-0) = 0
=> = 118.98.176.0
Broadcast: 118.98.176.0 + 0.0.3.255 = 118.98.179.255
Host min: 118.98.176.0 + 0.0.0.1 = 118.98.176.1
Host max: 118.98.179.255 - 0.0.0.1 = 118.98.179.254
Hosts/net: (2^(32-22))-2 = 1022

b) 118.98.176.214/21
24-21=3 -> 2^3=8 -> 256-8=248
Netmask: 255.255.248.0

Wildcard = 255.255.255.255 - 255.255.248.0 = 0.0.7.255
Network:
net1 = int(118:(256-255))x(256-255) = 118
net2 = int(98:(256-255))x(256-255) = 98
net3 = int(176:(256-248))x(256-248) = 176
net4 = int(176:(256-0))x(256-0) = 0
=> = 118.98.176.0
Broadcast: 118.98.176.0 + 0.0.7.255 = 118.98.183.255
Host min: 118.98.176.0 + 0.0.0.1 = 118.98.176.1
Host max: 118.98.183.255 - 0.0.0.1 = 118.98.183.254
Hosts/net: (2^(32-21))-2 = 2046

3) Nilai netprefix berada dalam range: /8 < netprefix < /16

a) 118.98.176.214/14
16-14=2 -> 2^2=4 -> 256-4=252
Netmask: 255.252.0.0

Wildcard = 255.255.255.255 - 255.252.0.0 = 0.3.255.255
Network:
net1 = int(118:(256-255))x(256-255) = 118
net2 = int(98:(256-252))x(256-252) = 96
net3 = int(176:(256-0))x(256-0) = 0
net4 = int(214:(256-0))x(256-0) = 0
=> = 118.96.0.0
Broadcast: 118.96.0.0 + 0.3.255.255 = 118.99.255.255
Host min: 118.96.0.0 + 0.0.0.1 = 118.96.0.1
Host max: 118.99.255.255 - 0.0.0.1 = 118.99.255.254
Hosts/net: (2^(32-14))-2 = 262142

b) 118.98.176.214/13
16-13=3 -> 2^3=8 -> 256-8=248
Netmask: 255.248.0.0

Wildcard = 255.255.255.255 - 255.248.0.0 = 0.7.255.255
Network:
net1 = int(118:(256-255))x(256-255) = 118
net2 = int(98:(256-248))x(256-248) = 96
net3 = int(176:(256-0))x(256-0) = 0
net4 = int(214:(256-0))x(256-0) = 0
=> = 118.96.0.0
Broadcast: 118.96.0.0 + 0.7.255.255 = 118.103.255.255
Host min: 118.96.0.0 + 0.0.0.1 = 118.96.0.1
Host max: 118.103.255.255 - 0.0.0.1 = 118.103.255.254
Hosts/net: (2^(32-13))-2 = 524286
---------------------------------------------------------------------------------------------------------------------
Studi Kasus Vyatta VC4.0.2: NAT Gateway Ke Jardiknas
Artikel ini memaparkan proses konfigurasi vyatta yang digunakan untuk koneksi ke jaringan Jardiknas dengan metode NAT. Skenario topologi seperti di bawah ini:

Untuk IP client di setiap subnet digunakan dhcp dengan jangkauan .10 s/d .250.

Dari gambar di atas di tetapkan alamat IP sebagai berikut:
Hostname eth0 eth1 eth2
PNP 118.98.176.218/29 192.168.1.1/24 192.168.2.1/24
Juniper 118.98.176.217/29 - -
dengan alamat IP DNS-1: 118.98.224.2 dan DNS-2: 118.98.224.3
Sekarang kita konfigurasi vyatta dengan login terlebih dahulu, setelah itu ketikkan perintah-perintah seperti di bawah ini:
vyatta@vyatta:~$ configure
vyatta@vyatta# set system host-name pnp
vyatta@vyatta# set system domain-name jardiknas.lan
vyatta@vyatta# set system name-server 118.98.224.2
vyatta@vyatta# set system name-server 118.98.224.3
vyatta@vyatta# set system gateway-address 118.98.176.217
vyatta@vyatta# commit
vyatta@pnp# set interfaces ethernet eth0 address 118.98.176.218/29
vyatta@pnp# set interfaces ethernet eth0 description "Jardiknas"
vyatta@pnp# set interfaces ethernet eth1 address 192.168.1.1/24
vyatta@pnp# set interfaces ethernet eth1 description "LANnet-1"
vyatta@pnp# set interfaces ethernet eth2 address 192.168.2.1/24
vyatta@pnp# set interfaces ethernet eth2 description "LANnet-2"
vyatta@pnp# commit
vyatta@pnp# set service dhcp-server shared-network-name LANnet1 subnet 192.168.1.0/24 start 192.168.1.10 stop 192.168.1.250
vyatta@pnp# set service dhcp-server shared-network-name LANnet1 subnet 192.168.1.0/24 default-router 192.168.1.1
vyatta@pnp# set service dhcp-server shared-network-name LANnet1 subnet 192.168.1.0/24 dns-server 118.98.224.2
vyatta@pnp# set service dhcp-server shared-network-name LANnet1 subnet 192.168.1.0/24 dns-server 118.98.224.3
vyatta@pnp# commit
vyatta@pnp# set service dhcp-server shared-network-name LANnet2 subnet 192.168.2.0/24 start 192.168.2.10 stop 192.168.2.250
vyatta@pnp# set service dhcp-server shared-network-name LANnet2 subnet 192.168.2.0/24 default-router 192.168.2.1
vyatta@pnp# set service dhcp-server shared-network-name LANnet2 subnet 192.168.2.0/24 dns-server 118.98.224.2
vyatta@pnp# set service dhcp-server shared-network-name LANnet2 subnet 192.168.2.0/24 dns-server 118.98.224.3
vyatta@pnp# commit
vaytta@pnp# set service nat rule 1 source-address 192.168.0.0/16
vyatta@pnp# set service nat rule 1 outbound-interface eth0
vyatta@pnp# set service nat rule 1 type masquerade
vyatta@pnp# commit
vyatta@pnp# set firewall name ALLOW_ESTABLISHED
vyatta@pnp# set firewall name ALLOW_ESTABLISHED rule 10
vyatta@pnp# set firewall name ALLOW_ESTABLISHED rule 10 action accept
vyatta@pnp# set firewall name ALLOW_ESTABLISHED rule 10 state established enable
vyatta@pnp# commit
vyatta@pnp# set interfaces ethernet eth0 firewall in name ALLOW_ESTABLISHED
vyatta@pnp# set interfaces ethernet eth0 firewall local name ALLOW_ESTABLISHED
vyatta@pnp# commit
vyatta@pnp# exit
vyatta@pnp:~$ logout

Studi Kasus Vyatta VC4.0.2: LAN Routing
Artikel ini menjelaskan bagaimana mengkonfigurasi vyatta dalam LAN-routing. Skenario topologinya seperti gambar di bawah ini:

Pada gambar di atas telah diinstalasi dua vyatta dengan nama host R0 dan R1. Masing-masingnya terdapat tiga interface ethernet dengan nama eth0 (eksternal) serta eth1 dan eth2 (internal). Nilai alamat IP masing-masing interface adalah sebagai berikut:
Hostname eth0 eth1 eth2
R0 192.168.3.5/30 192.168.1.1/24 192.168.2.1/24
R1 192.168.3.6/30 192.168.4.1/24 192.168.5.1/24
Untuk alamat IP client di setiap subnet digunakan dhcp dengan range .10 s/d .250.

Konfigurasi Vyatta-R0:
vyatta@vyatta:~$ configure
vyatta@vyatta# set system host-name R0
vyatta@vyatta# set system domain-name office1.net
vyatta@vyatta# commit
vyatta@R0# set interfaces ethernet eth0 address 192.168.3.5/30
vyatta@R0# set interfaces ethernet eth1 address 192.168.1.1/24
vyatta@R0# set interfaces ethernet eth2 address 192.168.2.1/24
vyatta@R0# commit
vyatta@R0# set protocols static route 0.0.0.0/0 next-hop 192.168.3.6
vyatta@R0# commit
vyatta@R0# set service dhcp-server shared-network-name r0lan1 subnet 192.168.1.0/24 start 192.168.1.10 stop 192.168.1.250
vyatta@R0# set service dhcp-server shared-network-name r0lan1 subnet 192.168.1.0/24 default-router 192.168.1.1
vyatta@R0# commit
vyatta@R0# set service dhcp-server shared-network-name r0lan2 subnet 192.168.2.0/24 start 192.168.2.10 stop 192.168.2.250
vyatta@R0# set service dchp-server shared-network-name r0lan2 subnet 192.168.2.0/24 default-router 192.168.2.1
vyatta@R0# commit
vyatta@R0# save
vyatta@R0# exit
vyatta@R0:~$ logout

Konfigurasi Vyatta-R1:
vyatta@vyatta:~$ configure
vyatta@vyatta# set system host-name R1
vyatta@vyatta# set system domain-name office2.net
vyatta@vyatta# commit
vyatta@R1# set interfaces ethernet eth0 address 192.168.3.6/30
vyatta@R1# set interfaces ethernet eth1 address 192.168.4.1/24
vyatta@R1# set interfaces ethernet eth2 address 192.168.5.1/24
vyatta@R1# commit
vyatta@R1# set protocol static route 0.0.0.0/0 next-hop 192.168.3.5
vyatta@R1# commit
vyatta@R1# set service dhcp-server shared-network-name r1lan1 subnet 192.168.4.0/24 start 192.168.4.10 stop 192.168.4.250
vyatta@R1# set service dhcp-server shared-network-name r1lan1 subnet 192.168.4.0/24 default-router 192.168.4.1
vyatta@R1# commit
vyatta@R1# set service dhcp-server shared-network-name r1lan2 subnet 192.168.5.0/24 start 192.168.5.10 stop 192.168.5.250
vyatta@R1# set service dchp-server shared-network-name r1lan2 subnet 192.168.5.0/24 default-router 192.168.5.1
vyatta@R1# commit
vyatta@R1# save
vyatta@R1# exit
vyatta@R1:~$ logout
Untuk verifikasi lakukan saja dari pc client yang telah di set alamat IP-nya menggunakan dhcp, dan gunakan perintah ping ke host yang dituju di subnet lain.
-------------------------------------------------------------------------------------------------------------------
Dasar-dasar CLI Vyatta VC4.0.2
Sistem Vyatta
A. Mode CLI
Mode CLI dalam sistem Vyatta terbagi atas dua, yaitu mode operasional dan mode konfigurasi. Pada mode operasional ditunjukkan dalam bentuk :~$ dan dalam mode konfigurasi # . Jika misalkan user dengan nama vyatta login, dan terlihat prompt nya seperti berikut: vyatta@Router:~$ , maka artinya vyatta=user id ; Router=nama host ; :~$=mode operasional. dan jika prompt yang ditampilkan seperti vyatta@Router# , maka artinya vyatta=user id ; Router=nama host ; #=mode konfigurasi.
Untuk pindah dari mode operasional ke mode konfigurasi digunakan perintah configure , contoh:
vyatta@Router:~$ configure
[edit]
vyatta@Router#
Untuk keluar dari mode konfigurasi (kembali ke mode operasional) digunakan perintah exit , contoh:
vyatta@Router# exit
exit
vyatta@Router:~$

B. Pengguna
Dalam sistem vyatta pengguna dikelompokkan atas Admin dan Operator. Pada awal sistem vyatta di instalasi telah terdapat dua pengguna terdaftar sebagai Admin yaitu root dan vyatta. Perbedaan antara Admin dan Operator adalah pengguna Operator hanya dapat menjalankan perintah-perintah operasional dan tidak dapat melakukan proses konfigurasi, akan tetapi dapat melihat konfigurasi yang telah terdapat pada sistem vyatta. 

CLI Berdasarkan Kebutuhan Konfigurasi
Catatan: Untuk mengkonfirmasi setiap konfigurasi yang dilakukan digunakan perintah commit. Untuk menyimpan hasil konfigurasi agar digunakan oleh sistem vyatta pada saat booting, digunakan perintah save. Untuk membatalkan proses konfigurasi yang telah dilakukan dan sekaligus keluar dari mode konfigurasi digunakan perintah exit discard.
Perintah di bawah ini menggunakan user id vyatta(sebagai Admin) dan nama host vyatta.
1. Berhubungan dengan Pengguna
:: Menambah Pengguna sebagai Admin:
vyatta@vyatta# set system login user user-name level admin
vyatta@vyatta# set system login user user-name authentication plaintext-password password
vyatta@vyatta# commit

:: Menambah Pengguna sebagai Operator:
vyatta@vyatta# set system login user user-name level operator
vyatta@vyatta# set system login user user-name authentication plaintext-password password
vyatta@vyatta# commit 

:: Merubah password Pengguna:
vyatta@vyatta# set system login user user-name authentication plaintext-password new_password
vyatta@vyatta# commit

:: Menghapus Pengguna:
vyatta@vyatta# delete system login user user-name
vyatta@vyatta# commit

2. Berhubungan dengan Interface Ethernet
:: Menampilkan konfigurasi semua Interface Ethernet:
vyatta@vyatta# show interfaces

:: Menampilkan konfigurasi Interface Ethernet tertentu, misalkan eth0:
vyatta@vyatta# show interfaces ethernet eth0

:: Mengkonfigurasi Interface Ethernet, misalkan eth0 (192.168.1.1 subnet mask 255.255.255.0):
vyatta@vyatta# set interfaces ethernet eth0 address 192.168.1.1/24

:: Membuat deskripsi pada Interface Ethernet, misalkan pada eth0:
vyatta@vyatta# set interfaces ethernet eth0 description "Office LAN"

:: Menghapus konfigurasi Interface Ethernet, misalkan eth0:
vyatta@vyatta# delete interfaces ethernet eth0 address 192.168.1.1/24

3. Berhubungan dengan Host
:: Membuat Nama Host:
vyatta@vyatta# set system host-name nama-host

:: Membuat Nama Domain:
vyatta@vyatta# set system domain-name nama-domain

:: Membuat akses ke DNS Server:
vyatta@vyatta# set system name-server ip-dns 

:: Membuat akses ke Gateway:
vyatta@vyatta# set system gateway-address ip-gateway

Contoh:
vyatta@vyatta# set system host-name vyatta
vyatta@vyatta# set system domain-name pnp.lan
vyatta@vyatta# set system name-server 192.168.1.254
vyatta@vyatta# set system gateway-address 192.168.1.1

4. Berhubungan dengan DHCP Server:
:: Membuat konfigurasi DHCP:
vyatta@vyatta# set service dhcp-server shared-network-name nama-network subnet sub-network start ipdhcp-awal stop ipdhcp-akhir
vyatta@vyatta# set service dhcp-server shared-network-name nama-network subnet sub-network default-router ip-gateway
vyatta@vyatta# set service dhcp-server shared-network-name nama-network subnet sub-network dns-server ip-dns

Contoh:
vyatta@vyatta# set service dhcp-server shared-network-name LANnet subnet 192.168.1.0/24 start 192.168.1.10 stop 192.168.1.250
vyatta@vyatta# set service dhcp-server shared-network-name LANnet subnet 192.168.1.0/24 default-router 192.168.1.1
vyatta@vyatta# set service dhcp-server shared-network-name LANnet subnet 192.168.1.0/24 dns-server 192.168.1.254

5. Berhubungan dengan NAT:
:: Membuat konfigurasi NAT:
vyatta@vyatta# set service nat rule rule-num source address sub-network
vyatta@vyatta# set service nat rule rule-num outbound-interface nama-interface
vyatta@vyatta# set service nat rule rule-num type masquerade

Contoh:
eksternal interface eth0 dan internal interface eth1(dengan network 192.168.1.0/24)
vyatta@vyatta# set service nat rule 1 source address 192.168.1.0/24
vyatta@vyatta# set service nat rule 1 outbound-interface eth0
vyatta@vyatta# set service nat rule 1 type masquerade

6. Berhubungan dengan Protocol Routing Statis:
:: Membuat konfigurasi Default Route:
vyatta@vyatta# set protocols static route 0.0.0.0/0 next-hop ipnexthop
:: Membuat konfigurasi Routing Statis:
vyatta@vyatta# set protocols static route net-dest next-hop ipnexthop
---------------------------------------------------------------------------------------------------------------------
Konfigurasi router Cisco utk client JardikNas(Contoh Kasus)
Dimisalkan diberikan blok IP jardiknas 118.98.176.208/29 dan IP WAN 118.98.133.106/30 dan kita mempunyai router Cisco 1841. dari data ip tersebut pada router untuk interface fastethernet 0/0 kita gunakan ip 118.98.176.209/29 dan pada sisi serial 0/0/0 ip-nya 118.98.133.106/30.
118.98.176.208/29 | 118.98.133.104/30 |
---------|-----[R1]-------------------------[R2]-----|--Telkom
| .209 .106 .105 |

Untuk [R1]:
fastethernet 0/0 = 118.98.176.209/29
serial 0/0/0 = 118.98.133.106/30
kita cukup melakukan konfigurasi pada sisi R1(Cisco Router 1841) sedangkan pada sisi R2 akan dilakukan oleh pihak telkom.
konfigurasi untuk kasus di atas seperti di bawah ini dengan ketentuan router masih dalam keadaan konfigurasi default:
Router>enable
Router#config t
Router(config)#enable secret cisco1234
Router(config)#hostname R1
R1(config)#interface fastethernet 0/0
R1(config-if)#ip address 118.98.176.209 255.255.255.248
R1(config-if)#no shutdown
R1(config-if)#interface serial 0/0/0
R1(config-if)#ip address 118.98.133.106 255.255.255.252
R1(config-if)#no shutdown
R1(config-if)#exit
R1(config)#ip route 0.0.0.0 0.0.0.0 118.98.133.105
R1(config)#ctrl-z
R1#copy running-config startup-config
R1#exit

Untuk test koneksi dari pc client(internal) masukkan ip default gateway dengan 118.98.176.209. selanjutnya gunakan utility seperti ping/tracert/traceroute.

----------------------------------------------------------------------------
Vyatta VC4.0.2 (Linux-based Router/Firewall/VPN)
Vyatta adalah sebuah paket open-source untuk membangun perangkat jaringan komputer berupa router/firewall/VPN berbasis Linux. Untuk mendapatkan paket ini silahkan kunjungi http://www.vyatta.org.

Hal-hal yang perlu dipertimbangkan pada sisi H/W sebelum menginstalasi Vytta adalah sebagai berikut:
Design Considerations Suggested Minimum Hardware
Memory Harddisk CPU
2 to 6 interfaces and Up to Two routing
protocols and Less than 1,000 routes 512MB 1GB 1GHz
6 to 10 interfaces and Two or more routing
protocols and Less than 100,000 routes
and VPN 1GB 2GB 2GHz
10 interfaces or more and Two or more routing
protocols and Full BGP internet route table
from up to two separate peers and VPN 2GB 4GB 3GHz 

INSTALASI KE HARDDISK
-------------------------------------
.iso image yang di burn ke CD adalah paket LiveCD Vyatta.Untuk menginstalasi ke HDD lakukan langkah sebagai berikut:
1. Booting dari LiveCD
2. Login sebagai user root dan passwordnya vyatta
UserID : root
Password : vyatta
3. Berikutnya ketik perintah:
~# install-system
4. Ikuti petunjuk yang diberikan.
5. Setelah proses intalasi selesai, keluarkan CD dan reboot.

VERIFIKASI INSTALASI
---------------------------------
Untuk melihat hasil dari instalasi yang telah dilakukan apakah sudah benar(khususnya NIC apakah terdeteksi), sebaiknya kita lakukan proses verifikasi dengan langkah sebagai berikut:

1.Login sebagai user vyatta dan passwordnya vyatta
2.Menampilkan informasi konfigurasi:
vyatta@vyatta:~$ show configuration
.......
.......
vyatta@vyatta:~$
hasilnya akan menampilkan konfigurasi, salah satunya interface-interface(NIC) yang terpasang/terdeteksi.
3.Test koneksi:
vyatta@vyatta:~$ configure
[edit]
vyatta@vyatta# set interfaces ethernet eth0 address 192.168.1.1/24
[edit]
vyatta@vyatta# commit
[edit]
vyatta@vyatta# exit
exit
vyatta@vyatta:~$
dari host yang lain pada subnet yang sama, ping ke alamat ip tersebut (ping 192.168.1.1), jika ada respon reply berarti sukses.


TEKNOLOGI VSAT DIMASA MENDATANG

1. Pendahuluan.

Dewasa ini, pelayanan telekomunikasi memainkan peran yang sangat penting dalam modernisasi kehidupan manusia dan menjadi sangat diperlukan dalam tiap aspek kehidupan seperti bisnis, perdagangan, rumah tangga, industri, dan sebagainya. Secara tradisional, pengembangan-pengembangan infrastruktur jaringan telekomunikasi selama ini menggunakan teknologi terrestrial, tetapi disadari bahwa penyebaran teknologi semacam itu memerlukan biaya investasi yang sangat tinggi dan waktu pengembangan yang lama. Teknologi terrestrial seperti wirelines secara umum telah menunjukkan kinerja yang sangat bagus dalam mengakomodasikan pelayanan umum. Sejak tahun 1990, teknologi satelit dipandang sebagai salah satu teknologi yang sesuai untuk menyediakan solusi yang memadai di beberapa negara. 

Pada masa yang lalu, aplikasi-aplikasi satelit kebanyakan digunakan untuk komunikasi jarak jauh (trunk to trunk) dan sejak tahun 1990 sistem-sistem aplikasi satelit telah mampu diperbaiki secara dramatik disebabkan oleh kemajuan dalam teknologi satelit, dan pada akhirnya telah mengubah situasi bisnis satelit. Semua perubahan tersebut terjadi karena didorong oleh meningkatnya permintaan para konsumen untuk hidup dengan kualitas yang lebih baik dan lebih praktis. Berbagai aplikasi satelit jenis baru telah tersedia di pasaran seperti : Satellite Mobile Communication, aplikasi multi media, aplikasi transaksi, dan berbagai aplikasi spesifik (penginderaan jarak jauh, meteorologi, GPS, kedaruratan/emergency). 

Saat ini teknologi satelit komunikasi menyediakan kapasitas yang sangat besar baik untuk percakapan telepon maupun untuk transmisi video. Stasiun bumi (ground station) telah berkurang dalam hal ukuran maupun harga bahkan telah memungkinkan untuk ditempatkan di tempat pelanggan.
Kecenderungan akhir-akhir ini dalam sistem-sistem satelit adalah meliputi ketentuan-ketentuan pelayanan satelit langsung ke pengguna akhir dan menyediakan pelayanan-pelayanan dalam cakupan skala regional maupun skala global. Pada dasawarsa yang lalu, ukuran stasiun bumi masih berupa antena besar dengan diameter 10-20 meter, tetapi saat ini ukurannya hanya sebesar telepon genggam. Sebaliknya ukuran dan berat satelit menjadi jauh lebih besar dan sangat canggih. Sebagai gambaran, pada dasawarsa 1970-an, satelit dengan 12 transponder memiliki berat sekitar 200 kg, tetapi sekarang berat satelit bisa mencapai lebih dari 2 ton dengan muatan 10 kW. Kemajuan teknologi dalam bidang elektronik dan teknologi pesawat peluncur satelit memungkinkan kemajuan yang pesat dalam teknologi satelit


PERBANDINGAN PERFORMA JARINGAN DENGAN MENGGUNAKAN BEBERAPA TOPOLOGI JARINGAN

Topologi bus terdiri daripada beberapa komputer yang disambungkan kepada satu kabel utama dengan menggunakan terminator. Kabel yang digunakan adalah kabel sepaksi, (coaxial kabel 50 ohm) dan penyambung RG58. Jarak maksimum kabel adalah 185 meter.

• Kebaikan Topologi Bus
- Senang untuk menambah atau mengurangkan komputer dan nod tanpa mengganggu operasi yang telah dijalankan.
- Kurang kabel dan jarak.
- LAN tidak terbatas.
- Murah & Sesuai untuk rangkaian yang kecil.

Jaringan P2P (Peer-To-Peer)

1. Pengantar
Jaringan P2P (peer-to-peer) telah lahir dan berkembang secara dramatis seiring meledaknya teknologi informasi dan komunikasi. Di abad internet saat ini, para netter tentu sudah pasti tidak asing lagi dengan nama Gnutella, Kazaa, atau Napster. Ketiga nama ini merupakan contoh jelas dan sederhana untuk menggambarkan betapa hebatnya sebuah jaringan yang bersifat “persahabatan/pertemanan”.
Gebrakan awal teknologi ini dipelopori oleh Usenet News Servers yang banyak didominasi/diisi dengan newsgroup. Tom Truscott dan Jim Ellis, dua mahasiswa yang membuat aplikasi untuk Usenet, mungkin tidak akan menyangka kalau aplikasi yang dulu mereka buat kini telah mampu mengubah paradigma manusia tentang banyak hal. Salah satunya adalah mengenai hak cipta (copyright), yang sampai sekarang masih menjadi polemik dunia industri musik di Amerika Serikat. Jadi, jika ada netter yang buta tentang teknologi ini, mungkin dia termasuk orang yang telah tidur selama 9 bulan di atas kasurnya tanpa pernah membuka mata sedetik pun. Ini adalah sindiran Todd Sundsted, Chief Architect dari PointFire, Inc. yang menulis artikel di situs IBM tentang teknologi sederhana nan mengagumkan ini.
2. Sejarah Singkat P2P
Tahun 1979, Usenet, sebuah aplikasi terdistribusi (baca: tidak tersentralisasi/ distributed) yang dibuat oleh Tom Truscott dan Jim Ellis, lahir di Amerika Serikat. Aplikasi ini umumnya melayani penggunanya dengan newsgroup. Pada tahun-tahun itu, dunia belum mengenal dan mampu menikmati layanan internet sebaik dan secepat seperti saat ini. Umumnya, berkas-berkas yang berada di dalam komputer milik pengguna usenet dipertukarkan dalam bentuk batch files (berkas yang berisi data yang diproses atau ditransmisikan mulai dari awal hingga akhir). Biasanya, para pengguna saat itu saling bertukar data di malam hari yang larut. Itu adalah waktu di sebuah negara besar ketika jalur telepon untuk SLJJ (sambungan langsung jarak jauh) sedang sepi. Akibatnya, tidak ada cara yang efektif untuk membuat fungsi aplikasi ini menjadi tidak terdistribusi. Dengan kata lain, aplikasi ini tetap menjadi aplikasi yang tidak memiliki pusat kendali (server). Bahkan hingga hari ini.
Aplikasi P2P generasi awal lain yang sukses dan populer adalah FidoNet. Laiknya Usenet, FidoNet juga digunakan secara terdistribusi. Aplikasi ini dibuat oleh Tom Jennings pada tahun 1984 sebagai cara untuk bertukar pesan diantara pengguna-penggunanya yang memiliki BBS (Bulletin Board System) yang berbeda.
Baik Usenet maupun FidoNet dapat menjadi contoh betapa hebatnya teknologi P2P. Sampai detik ini, keduanya masih lestari. Uniknya, sekarang keduanya sudah tidak sendiri lagi. “Cucu-cucu” mereka sudah lahir dan ikut menggebrak dunia maya. Sebut saja Gnutella, Kazaa, Napster, dsb.
3. Pengertian P2P
Jaringan komputer P2P termasuk sebuah cabang (subset) dari bidang komputasi terdistribusi. Namun komputasi terdistribusi sendiri bukanlah cabang dari P2P. Sebutan “peer-to-peer” mengisyaratkan sebuah hubungan kesetaraan (egalitarian relationship) diantara para peer (baca: pengguna satu dengan yang lainnya). Dan yang terpenting, hubungan ini haruslah menghasilkan interaksi langsung antara komputer pengguna yang satu dengan komputer pengguna lainnya. Tanpa embel-embel ada komputer yang berstatus sebagai client dan berstatus sebagai server.
Secara teknis, jaringan P2P (peer-to-peer) adalah sebuah jaringan yang memungkinkan semua komputer dalam lingkungannya bertindak/berstatus sebagai server yang memiliki kemampuan untuk mendistribusikan sekaligus menerima berkas-berkas atau sumber daya (resource) yang ada dalam komputer mereka ke komputer lainnya.

BitTorrent [Kelompok G]
Date: Wednesday, April 18 @ 00:40:07 WIT
Topic: Web 2.0

Bit Torrent adalah protokol komunikasi yang berbasis pada peer-to-peer (P2P), dimana digunakan untuk file sharing. Protokol ini didesain pada April 2001 dan diimplementasikan pada musim panas tahun 2002 oleh Bram Cohan, dan sekarang di maintanace oleh BitTorrent.Inc

Bit Torrent adalah protokol komunikasi yang berbasis pada peer-to-peer (P2P), dimana digunakan untuk file sharing. Protokol ini didesain pada April 2001 dan diimplementasikan pada musim panas tahun 2002 oleh Bram Cohan, dan sekarang di maintanace oleh BitTorrent.Inc

Bit Torrent adalah metode pendistribusian data dengan ukuran yang besar secara luas tanpa memperhatikan biaya dari sebuah hardware,hosting,dan bandwith tanpa perlu memberikan data yang sama yang telah di berikan pada satu komputer tanpa perlu meberikan nya lagi pada komputer lain akan tetapi mereka mengaksesnya langsung dari komputer yang telah di berikan datanya.Hal ini juga merurnkan resiko akan masalah pada bagian sistem,dan mengurangi pertahanan terhadap distributor original.

Cable Labs, organisasi penelitian dari perusahaan cable dari amerika utara,percaya bahwa dari keseluruhan jaringan perusahaan cable 55% nya berasal dari BitTorrent.Dan secara kasar 35% dari semua lalu lintas di internet. Data lainnya menuliskan bahwa sebanyak 18% dari semua broadband traffic berisi file torrent yg dibutuhkan untuk menginisiasikan bittorent. Ketidaksesuaian angka ini terjadi dari perbedaan opini dalam metode untuk mengukur lalu lintas data P2P dalam internet. Ada banyak client bittorent yg kompatible, yg ditulis dalam bahasa programing bervariasi, dan berjalan dalam platform yg bervariasi.

Operation

Bittorrent client adalah program apa saja yang mengimplementasikan protokol bittorrent. Setiap client dapat mempersiapkan, meminta, dan mengirim file komputer dengan tipe apa saja lewat jaringan, menggunakan bittorrent protokol. Sebuah “peer” adalah komputer apa saja yg menjalankan client bittorrent. Untuk menyebarkan sebuah file atau sekumpulan file, pertama-tama sebuah “peer” menciptakan sebuah “torrent”. Ini adalah sebuah file kecil yang berisi metadata tentang file yg akan di sebar, dan tentang “tracker”, komputer yang mengkoordinasi pendistribusian file. Peer yg mau mendownload file pertama – tama mengambil sebuah torrent file untuk file tersebut, dan melakukan koneksi ke tracker yang telah di spesifikasi, yang memberitahu mereka dari peer yg mana untuk mendownload bagian dari file. Melalui cara-cara tersebut, sebuah BitTorrent download berbeda dari sebuah “full-file HTTP request” klasik dalam beberapa segi: Bittorrent membuat banyak permintaan P2P kecil melalui soket TCP yang berbeda, sementara web-browsers biasanya membuat sebuah permintaan HTTP GET melalui sebuah soket TCP. Bittorrent mendownload secara acak atau yg paling langka terlebih dahulu yang menjanjikan ketersediaan yang tinggi, sementara HTTP mendownload dalam kelakuan yg menyambung. Dibandingkan bersama, bittorrent memerlukan biaya yg lebih sedikit, redudancy yg lebih tinggi, dan ketahanan yg lebih untuk menghindari penyalahgunaan atau “flash crowds” daripada sebuah HTTP server biasa.

Creating and publishing torrents

Peer yang mendistribusikan file, memecah file menjadi beberapa potong bagian yang ukurannya sama besar, biasanya antara 64 kb dan 1 mb per potong. Potongan lebih dari 512 kb digunakan untuk mengurangi ukuran dari torrent files untuk payloads yang sangat besar, tetapi juga mengurangi efisiensi protokolnya. Peers membuat checksum dari setiap potongan menggunakan algoritam hash, dan menuliskannya di torrent file. ketika peer menerima potongan file itu, peer akan membandingkan checksum yang di simpan dengan checksum dari file yang baru di terima untuk mengetest bahwa filenya tidak ada error. peers yang mempunyai file yang sudah lengkap di sebut seeders dan peer pemilik awal dari file itu disebut initial seeder.

informasi yg tersimpan di torrent file tergantung dari versi bittorent protokolnya. telah di tetapkan, file torrent akan memiliki extensi .torrent. torrent file mempunyai bagian "announce" dimana menunjukkan URL dari tracker, dan "info" section dimana berisi(dianjurkan) nama file, ukuran, ukuran per potong, dan sha-1 hash code buat setiap potong, dimana client dapat mengunakannya untuk membandingkan integrity data yg mereka terima pemilik file meletakkan link ke file torrent mereka di website atau tempat lain dan mendaftarkannya ke tracker. tracker berfungsi untuk mengelola list dari client yg berpartisipasi mendownload torrent itu, atau ada cara lain dengan trackerless system dimana setiap peer berfungsi sebagai tracker. ini di pakai oleh program bittorent, µTorrent, BitComet and KTorrent dengan cara menggunakan distributed hash table (DHT). azureus juga mendukung cara trackerless tapi tidak saling kompatibel dengan dht yang di gunakan oleh program lainnya.

Di nov 06 BitTorrent Inc merelease service yang dapat membuat file torrent dan men track download menggunakan website object. servis itu ada di https://www.bittorrent.com/publish dan diperlukan client yang mendukung web-seeding (sekarang hanya official client, Azureus, and µTorrent yang mendukung).

Downloading torrents and sharing files

Pengguna menjelajahi web untuk mencari file torrent yang di inginkan, mendownloadnya dan membukanya dengan program bittorent client. program client berfungsi untuk membuat koneksi ke tracker yang di tuliskan di dalam torrent file, dimana client akan mendapatkan list dari peers yang sedang mentransfer potongan-potongan file yang di tuliskan di dalam file torrent. program client akan membuat koneksi ke peer-peer itu untuk mendapatkan potongan-potongan yg berbeda. sekelompok peer yang terkoneksikan satu sama lainnya untuk berbagi torrent disebut swarm. Jika swarn hanya terdiri dari initial seeder, program client akan langsung membuat koneksi ke initial seedes dan membuat request potongan2 file. ketika peers masuk ke dalam swarm, mereka akan memulai untuk berbagi potongan-potongan file dengan peer lain, selain mendownload langsung dari seeder.

Program client mempunyai mekanisme untuk mengoptimalkan upload dan download speed mereka, contohnya : mereka mendownload potongan2 file itu secara acak, untuk memperbesar kemungkinan untuk pertukaran data , dimana hanya mungkin di lakukan jika 2 peers mempunyai potongan2 file yg berbeda.

Keefektifaan dari pertukaran data ini sangat bergantung dari "policies" yang di gunakan client untuk menentukan ke siapa data akan di kirimkan. client lebih memilih untuk mengirim data kepada peer lain yang mengirim data juga kepada mereka, dimana membuat pertukaran yg fair. tetapi policy yang ketat seringkali menghasilkan situasi yang tidak optimal dimana peer yang baru saja bergabung, tidak dapat menerima data(karena mereka belum mempunyai potongan2 data untuk di tukarkan) dan 2 peer dengan koneksi yang bagus diantara kedua client itu tidak bertukar data karena tidak ada satupun dari mereka yang mau mengambil inisiatif. untuk melawan efek ini, bittorent client yg resmi menggunakan mekanisme yg disebut “optimistic unchoking,” dimana client mencadangkan bagian dari bandwidth mereka untuk mengirimkan potongan2 file ke random peers, dengan harapan dapat menemukan peer yg lebih baik dan memastikan bahwa pendatang baru mempunyai kesempatan untuk bergabung dalam swarm.

Adoption by Bit Torrent

Adanya jumlah pertumbuhan angka pemakaian Bit Torrent yang tinggi, baik individu maupun organisasi untuk mendistribusikan yang dimilikinya atau materi yang berlisensi sekalipun. Yang paling terkrmuka dari Bit Torrent Inc. yang telah mempunyai kumpulan nomor lisensi dari Hollywood studio untuk mendistribusikan content-content yang popular pada website perusahaan tersebut. orang yang menggunakan secara bebas melaporkan bahwa tanpa penggunaan teknologi BitTorrent, akan terjadi penurunan permintaan besar-besaran terhadap jaringan hardware dan bandwidth, mereka tidak dapat mendistribusikan file mereka.

Banyak situs besar yang menjiplak Bittorrent akan tetapi pada umumnya hanya mendistribusikan material yang resmi. Ada beberapa perbedaan kategori,mareka hanya menyediakan metode distribusi untuk pendistribusian paket dalam ukuran besar tanpa memiliki nilai investas yang besar.

Amazon S3 (Simple Storage Service), sebuah skala pelayanan penampungan internet-based dengan tampilan web service yang simpel, dibuat sehingga didukung BitTorrent. 

BitTorrent sering digunakan untuk mendistribusikan free dan open source software , khususnya gambar-gambar ISO dan distribusi Linux. Banyak pendistribusian Linux yang menawarkan BitTorrent sebagai salah satu metode download untuk instalasi CD.

Sub Pub Records, label perusahaan record yang mempopulerkan grunge rock dan menerbitkan The Shins, The Postal Service dan beberapa band popular lainnya, yang banyak mengeluarkan tracks dan video menggunakan BitTorrent untuk mendistribusikan lebih dari 1000 album. Ween menggunakan website Browntracker.net untuk mendistribusikan audio dan video pertunjukan langsung secara gratis.
Vidio game Bizzard’s world of warcraft menggunakkan protokol BitTorrent untuk mengirimkan game update kepada client-nya.

Blog Torrent menawarkan penyederhanaan pencarian BitTorrent untuk bloggers dan pengguna non teknis, untuk mematikan pencarian situs mereka. Blog Torrent juga membimbing pengunjung untuk mendownload sebuah “stub” file yang bertindak seperti client BitTorent untuk mendownload file yang diinginkan, membimbing pengguna BitTorrent tanpa memperoleh keuntungan dari itu. Konsep ini mirip dengan konsep self-extracting archive.

Software Podcasting memulai mengintegrasikan BitTorrent untuk membantu pengguna Podcast menyetujui permintaan program MP3 “radio” mereka. Secara spesifik, juice mendukung proses .torrent secara otomatis dari RSS feeds. Dengan cara yang sama, seperti µTorrent , dapat memproses web feeds dan secara otomatis mendownload content dari mereka. Si pembuat protokol BitTorrent, Bram Cohen, alam waktu yang sama mengerjakan valve software. Valve pada protokol Bittorrent digunakan untuk steam media streaming frontend

Legal issues

Penyedia bittorrent sering kali menjadi target dari pen-razia dan penutupan / penyegelan berdasarkan atas claim dari pelanggaran hak cipta. Metafiles yang ada pada bittorrent pada umunnya tidak menyimpan data yang sudah di legalkan, dan sering kali hal itu di tuntut bahwa penyedia bittorent,yang hanya menyimpan dan memburu metafiles pada biasanya tidak membagikan data yang sudah di sahkan ,atau pada dasarnya data yang sudah legal. Berdasarkan tuntutan ini, telah banyak tekanan yang begitu besarnya, umumnya atas kepentingan MPAA dan RIAA,untuk menutup jutaan penyedia bittorent.
Pada bulan desember 2004, polisi finlandia menrazia situs utama bittorrent, ’finreactor’ . Kasus tersebut di bawa ke pengadilan, dan sekitar 32 orang , pada bulan September 2006 kebanyakan dari mereka ialah administrator dan moderators, menghadapi denda yang harus mereka bayar. Perusahaan media dan perusahaan software harus membayar total kerugian sekitar 3.5 miliar euro (sekitar 4,6 miliar USD) .Kedua terdakwa di bebaskan berdasarkan masih “di bawah umur” pada saat itu, akan tetapi mereka di tangkap atas dakwaan pajak legalisasi dan kompensasi untuk distribusi yang illegal,di kenakan sampai sekitar 60.000 euro.Pengadilan mensetujui sekitar 10% dari harga eceran atas produk distribusi.

Supernova.org, satu dari situs bittorrent yang paling popular ,di tutup pada desember 2004,di duga berdasarkan atas tekanan yang di rasakan oleh Sloncek, pendiri sekaligus administrator dari situs ini. Pada bulan desember 2004,sloncek menyatakan bahwa server komputer supernova telah di sita oleh autoritas slovenia.

Loki torrent,yang tidak dapat di sangkal sebagai torrent terbesar sepeningal supernova, di tutup tak lama setelah supernova di tutup. Menurut dugaan orang,setelah ancaman dari MPAA, Edward Webber( dikenal sebagai ‘lowkee’) webmaster dari situs ini, di perintahkan oleh pengadilan untuk membayar denda dan menyedikan persediaan untuk MPAA dengan “logs” (berupa alamat IP dari pengunjung).Webber dalam seminggu mengikuti panggilannya tehadap pengadilan, memulai untuk menigkatkan pendapatannya untuk membayar pajak legalitas dalam pertarungan mengenai kelegalitasan melawan MPAA. Webber menambah kira-kira US$45.000 melalui PayPal berdasarkan system sumbangan. Tidaklah jelas berapa banyak uang yang masuk ke MPAA. Berdasarkan persetujuan, MPAA mengubah website LokiTorrent yang menampilkan pesan yang bermaksud untuk menakut-nakuti para pembagi data. Webber tidak memberikan pendapat mengenai perubahan ini.

Pada 25 Mei 2005,werbsite BitTorrent yang terkenal yaitu Elite Torrent.org ditutup oleh ‘united state bureau of investigation’ dan ‘immigration and customs enforcement’. Pada awalnya di kira bahwa hacker jahat telah menguasai website ini, akan tetapi tak lama kemudian di ketahui bahwa website ini telah di ambil oleh gubernur US. Sepuluh surat perintah berhubungan dengan anggota dari website ini di laksanakan pada saat itu.

-Koran Butler Eagle,PA
Pada 24 Oktober 2005, seorang penguna BitTorrent berusia 38 tahun Chan Nai-Ming, menurut dugaan orang mendistribusikan 3 buah film yaituaredevil,Red Planet,dan Miss Congeniality merupakan pelanggaran terhadap hak cipta, setelah itu mengupload file torrent ke group berita. Dia ditangkap dan menjadi narapidana atas pelangaran tehadap peraturan local mengenai hak cipta, hukum HongKong pasal 528, hakim memutuskan bahwa tindakan Chan mengakibatkan kerugian kepada pemilik hak cipta. Dia di bebaskan setelah membayar HK$55.000,menunggu vonis untuk di dengar,walaupun hakim sendiri mengakui bahwa sulit untuk menentukan,bagaimana dia harus di vonis berdasarkan atas kekurangan duplikat atas kasus itu. Pada 7 november 2005,dia di vonis untuk di penjara selama 3 bulan akan tetapi segera mengajukan permohonan ke pengadilan tinggi.permintan itu di tolak oleh pengadilan tingkat pertama pada 12 Desember 2006 dan Chan di penjara secepatnya. Pada 3 januari 2007 dia meminta permohonan pada sidang terakhir untuk permohnan lagi pada tanggal 9 Mei 20007.

Pada 23 November 2005, perusahaan perfilman dan BitTorrent.Inc, di mana CEO adalah pencipta BitTorrent, Bram Cohen, mendatangani pesetujuan yang diharapkan dapat mengurangi jumlah kopian yang illegal yang ada pada BitTorrent search engine, di jalankan oleh BitTorrent.Inc Ini berarti bahwa BitTorrent.com harus memindahkan semua link yang terhubung dengan kopian tidak berlisensi dari film yang di buat oleh seven Hollywood movie studio. seperti hanya di tutupi oleh website BitTorrent.com, tidaklah jelas efek apakah yang akan terjadi tehadap pelanggaran terhadap hak asasi.

Pada bulan Juni 2006, website yang terkenal Newnova.org,sebuah repilka yang sama persis Supernova ,merupakan subjek yang juga di tutup

Pirate Bay,website BitTorrent yang terkenal lainnya.Di bentuk untuk anti bajakan yang di bentuk oleh Swedia grup.Situs ini juga mengadung torrent dimana dapat mengkopi benda-benda yang sudah di copyright-protected.Pirate Bay terkenal jeleknya karena bagian ‘legal’nya pada berbagai surat dan balasan pada bagian subjek pelanggaran akan hak cipta di publikasikan ke umum.Balasannya di tulis dalam bentuk yang humoris dan salah satu nya pun bahkan di jual oleh eBay dengan harga USD$ 255.Pada 31 Mei 2006,bagaimanapun juga ,server PirateBay,yang terletak di Sweden,di razia oleh polisi swedia,pemilik situs ini mungkin harus menghadapi denda atas pelanggaran hak cipta atau memudahkan berdasarkan atas tuduhan pada pencarian yang ada pada surat perintah. Tidak ada denda yang harus di bayar sejauh ini.,akan tetapi setelah menemukan server baru di Netherlands dan mengunakan back-up yang dulu,Pirate Bay kembali online kurang dari 72 jam. Baru-baru saja ,PirateBay telah kembali ke Sweden. Kembalinya PirateBay telah di dukung oleh masyarakat,dan selanjutnya media melakukan serangan balasan melawan tindakan gubernur swedia.Sekarang PirateBay,seharusnya,mulai menuntut balik kepada gubernur swedia untuk milyaran atas kehilangna Swedish kronor(SEK) dari penutupan website mereka.

HBO,sedang dalam usaha untuk melawan distribusi dari program mereka di jaringan BitTorrent,telah mengirimkan surat pemberhentian pemberian koneksi internet kepada internet servis provider atas pengguna BitTorrent.Banyak pengguna melapor telah mendapat surat dari ISP’s bahwa akan di lakukan tindakan untuk memutus jaringa internet mereka bila mereka terus melanjutkan pelanggaran atas hak cita.HBO,tidak sepeti RIAA,sejauh ini telah mengumumkan untuk menuntut orang untuk membagi data/file

Pertahanan hukum

Ada 2 perbedaan antara BitTorrent dan banyak diantara peer-to-peer file trading yang lain, dimana para pengacara memberikan nasihat namun itu menjadi tidak berguna tanpa otorasi. Pertama, BitTorrent itu sendiri tidak menawarkan fasilitas pencarian file sesuai nama. Pengguna harus menemukan inisial file torrent yang lain, seperti pencarian web. Kedua, BitTorrent tidak berusaha tidak menyembunyikan host untuk bertanggung jawab untuk memfalsilitasi dalam pembagian: seseorang yang bekerja untuk menyediakan file harus menjalankan sebuah pencarian pada specific host atau host-host yang lain dan pendistribusian pencarian alamat pada file .torrent. selama pencarian itu masih mungkin untuk dioperasikan dengan mudah pada pada lokasi server yang dituju dimana pemilik copyright tidak dapat mengambil tindakan hukum. Ini jauh lebih mudah untuk meminta server ISP mematikan situs daripada mencari dan menidentifikasi setiap user yang berbagi file dengan menggunakan jaringan teradisional peer-to-peer. Akan tetapi, penggunaan disrtibuted hash table (DHT), pencarian ini tidak diperlukan dalam jangka panjang, meskipun mereka tetap sering digunakan jadi para pengguna yang tidak menggunakan DHT tetap dapat terhubung dengan swarm.

Limitations and security vulnerabilities

BitTorrent tidak memperbolehkan digunakan oleh user yang tidak dikenal. Ini memungkinkan untuk mendapatkan semua alamat IP saat ini dan juga yang sebelumnya, oleh sekawanan hacker. Ini memungkinkan untuk membuka celah untuk menyerang user yang tidak memiliki system yang aman. Drawback lainnya bahwa BitTorrent file sharers,membandingkan user dari teknologi client/server, yang sering menjadi pondorong untuk menjadi seeder setelah mereka selesai mendownload. Hasilnya kumpulan torrent tersebut berangsur – angsur hilang, yang berarti kemungkinan untuk mendapatkan torrent yang lebih lama akan menjadi lebih sulit. Beberapa website BitTorrent mencoba untuk menyimpan alamat tiap hasil download user dan rasio upload agar dapat dilihat oleh semua atau user saja yang dapat melihat, sebagai tidakan pelengkap untuk mengakses file torrent yang lama dengan rasio yang lebih baik.. bagi user yang mempunyai rasio upload yang lebih lambat akan membuat rasio download menjadi lambat hingga mereka meng-upload lagi. Untuk menghindari user dari leeching, sejak setelah itu file – file tersebut tidak bisa untuk didownload lebid cepat dibandingkan dari 1-10 kb/s dalam koneksi berkecepatan tinggi. Beberapa kawanan kecuali pengguna dial-up dapat menggunakan kebijakan ini, karena pengguna dial-up tidak dapat meng-up-load lebih cepat dari 1-5 kb/s. BitTorrent merupakan terbaik digunakan pada lingkungan boardband yang terhubung secara terus menerus ,sejak pengguna dial-up kurang efesien karena disconnect yang lebih sering dan download rates yang lambat.

Technologies built on BitTorrent

Protocol BitTorrent masih dalam pengembangan dan mungkin masih akan ada fitu – fitur baru dan tambahan lainnya seperti effisiensi tang telah berkembang. Pada bulan Mei 2005, Bram Cohen merilis BitTorrent terbaru versi Beta yang dapat mengurangi kebutuhan akan tracker. Ini memungkinkan untuk mengmenggunakan torrent menggunakan file atau website dan tanpa harus mengerti cara kerja torrent. Sebagai tambahan, Cohen mengeluarkan layanan pencari yang baru di website BitTorrent, seperti menemukan website yang popular seperti “the pirate bay”. Cohen menjelaskan bahwa fitur tracker removal digunakan untuk mempublikasikan file online. Langkah ini merupakan satu dari beberapa desain untuk menglepaskan dependsi BitTorrent dalam tracker yang tersentalisasi. Perubahan ini dikatakan karena beberapa masalah dalam usaha pelegalan untuk untuk menhindari file sharing yang bersifat illegal. Namun, Tarun Sawney, BSA Asia antipiracy director, mengatakan bahwa file BitTorrent masih dapat diidentifikasi dengan atau tanpa tracker site, namun masih ada user yang meng-host file yan terlarang.
Software opera ASA sekarang tidak bekerjasama lagi dengan BitTorrent download yang merupakan software browser yang popular.

Indexing

BitTorrent protocol tidak menyediakan index terhadap torrent file. Hasilnya, membandingkan banyaknya website yang mempunyai host dengan torrent legal yang besar. Beberapa developer untuk mempublikasikan file dengan menggunakan nama samaran dengan tujuan menerima kecepatan BitTorrent. Client Shareaza adalah salah satu contoh, menyediakan tiga alternative untuk BitTorrent: eDonkey2000, Gnutella, dan Gnutella2(G2).jika tracker sedang down, file dapat diselesaikan melalui protocol lainnya dan dapat mnemukan peer yang baru diluar G2. penggunaan tracker yang terdistribusi juga merupakan salah satu tujuan untuk Azureus 2.3.0.2 dan BitTorrent 4.1.2. Ide yang menarik lain yang dikemukakan dalam Azureus adalah virtual torrent. Ide ini berdasarkan pendekatan tracker yang terdistribusi dan penggunaan beberapa sumber web. Sekarang, digunakan untuk instant massaging. Ini diimplementasikan menggunakan protocol messaging khusus dan membutuhkan plug in yang baik.

Anatomic P2P adalah pendekatan lainnya, yang menggunakan jaringan node yang desentralisasi yang rute lalu lintasnya pada tracker yang dinamis.

BitTorrent search / Trackerless torrents

Pada bulan juni 2005, BitTorrent Inc, merilis BitTorrent search engine, yang digunakan untuk mencari web yang memiliki jenis .torrent, termasuk BitTorrent tracker yang popular. BitTorrent juga mempunyai isi yang memiliki lisensi yang yang bercampur dengan hasil pencarian dalam website di bittorent.com. berdasarkan BitTorrent 4.2.0, BitTorrent juga mendukung trackless torrent, yang terdapat implementasi DHT yang memperbolehkan client untuk mendownload torrent yang telah diciptakan tanpa menggunakan bittorent tracker. BitTorrent Mainline DHT: BitTorrent client (4.1.0+), µTorrent (1.2+), BitComet (0.59+), and BitSpirit (3.0+), yang dibagi DHT berdasarkan implementasi DHT kadamelia, untuk trackless torrent.

Web seeding

Satu fitur BitTorrent yang diimplementasikan adalah web seeding. Tujuan dari fitur ini adalah
memperbolehkan pendistribusian torrent untuk file atau batch tertentu dan membuat file – file tersebut dapat di-download dari server web yang sama, ini dapat mempermudah dalam hal seeding dan load balancing yang baik dan mendukung untuk diimplementasikan dalam variasi client BitTorrent. Dalam teori, ini akan membuat penggunaan BitTorrent menjadi lebih mudah bagi publisher web seperti membuat empat untuk mendownload yang memperbolehkan beberapa keuntungan dari upload bandwidth bagi para orang yang suka mendownload. Fitur ini dibuat oleh TheSHAD0W,yang membuat BitTornado. Dari versi 5.0 BitTorrent, client juga mendukung web seed dan web BitTorrent mempunyai tools yang sederhana untuk membuat web seed torrents. Versi terakhir yang popular adalah download manager GetRight yang mendukung download file dari masing – masing protokol HTTP/FTP dan menggunakan BitTorent

Tor Workaround

Hal ini memungkinkan untuk route BitTorrent traffic ke dalam domain .onion via Tor. Bagaimanapun, client dan server mendukung untuk ini mendekati non-existent, dan secara umum akan menurunkan efisiensi network pada saat dilakukan. Versi BitTorrent yang akan datang dapat mendukung Tor, namun ini dapat memakan dua atau tiga tahun lagi.

Peer Exchange

Peer exchange (PEX) adalah metode mendapatkan peers untuk BitTorrent yang lain, kesimpulannya untuk tracker dan DHT. Peer exchange mengecek dengan peers yang diketahui untuk melihat jika mereka tahu beberapa peers yang lain. Clients yang mendukung peer exchange Setiap client mengimplemenkan sebuah incompatible
version dari peer exchange:
* Azureus dan client berdasarkan hal ini (The Azureus PEX tidak kompatibel dengan client yang lain. PEX dengan client lain akan memungkinkan sekali Azureus upgrade ke tingkatan messaging protocol)
* BitComet
* Bitflu
* BitTorrent
* FlashGet
* KTorrent telah mengimplementasikan penuh µTorrent PEX yang mendukung seperti 2.1 RC1
* libtorrent dan client yang berdasarkan ini
(MooPolice)
* µTorrent
* Transmission telah mengimplementasikan hal ini pada banyak nightly beta yang telah diluncurkan seperti 0.7 Compatible dengan implementasi antara µTorrent dan Azureus.

Implementasi

DHT
Untuk membuat sebuah PEX protocol mengetahui sebuah seleksi distribusi peer dengan seragam, satu dapat berbentuk sebuah DHT local yang kecil untuk sebuah torrent. Untuk setiap keinginan satu peer baru akan terlihat sebuah (dengan seragam) random key, dan menggunakan node yang responsible untuk sebagai sebuah kunci peer yang baru. Hal ini secara konsep mudah namun dapat menghasilkan beberapa masalah sulit. Untuk "trackerless" torrents, tidak bersih jika PEX mem-providekan beberapa hasil sejak barisan utama DHT dapat mendistribusikan load sebagai kepentingan. Setiap DHT node berlaku sebagai sebuah tracker yang dapat disimpan hanya pada sebuah subset dari peer, tetapi di sini terdapat maximal subset constrained hanya dengan DHT node load dibandingkan dengan single peer's view. Private torrents disable the DHT, and for this case, PEX mungkin lebih berguna di-provide untuk mendapatkan peer yang cukup dari tracker.

Criticism

Hasil utama dari PEX adalah di dalam kemampuan yang dimilikinya yaitu untuk mereduksi load pada tracker dengan memiliki peers gossip. Dapat dipastikan ketika high churn rate, gossip protocols memerintahkan untuk menghasilkan dalam disconnected subgraphs.

Broadcatching

Terdapat perpaduan baru lagi yang mengkombinasikan antara RSS dan BitTorrent untuk menciptakan sistem content delivery melalui broadcatching. Sejak Steve Gilmor, kolumnist untuk Ziff Davis, pada tahun desember 2003, diskusi tersebut menyebar secara cepat antara para bloggers (untuk contoh seperti : Techdirt, Ernest, Miller dan pembawa acara TechTv, Chris PirillO). Seperti yang dijelaskan oleh Scott Raymond : " Saya mau RSS feeds dari data BitTorrent. Skrip tersebut dapat secara teratur memeriksa hal-hal baru, dan menggunakannya agar dapat didownload. Setelah itu, saya dapat mencari publisher yang dipercaya untuk dijadikan aliansi RSS feed and 'berlangganan' pada semua episode baru dari acara tersebut, yang kemudian dapat secara otomatis mendownload - seperti fitur 'season pass' pada TiVo.

Sementara potensi ilegal penuh dengan kasus tentang cara baru pendisitribusian, ide ini menciptakan ide ide baru yang dapat mengubah pendisitribusian secara tradisional, memberi operasi yang lebih kecil untuk pegiriman distribusi. Cara ini di adopsi dari konsep acara IPTV yaitu mariposalHD, yang menggunakan BitTorrent untuk mendistribusi file besar (2-4 GB) WMVHD yaitu high definition video.

RSS feed lapis atas menyimpan isi data, dan karena BitTorrent melakukan cryptographic hashing semua data, pelanggan pada feed tersebut akan dipastikan mendapatkan apa yang mereka inginkan, apakah itu episode terbaru dai serial sopranos, maupun sveasoft firrmware upgrade yang terbaru. 

Open source yang pertama mencoba untuk membuat spesifik klien pada democracy player. Ide ini sudah mulai mendapat momentum, akan tetapi klien free software yang lain seperti PenguinTv dan KatchTv juga sekarang mendukung broadcatching.

APIs

BitTorrent web servis MoveDigital mempunyai kemampuan untuk membuat torrents dapat digunakan pada semua aplikasi web XML melalui standar represantional state transfer (REST) basis interface. Torrenthut sedang mengembangkan sesuatu yang mirip torrent API yang menyediakan fitur yang sama, dan membantu komunitas torrent ke standar Web 2.0. Ini merupakan keluaran aplikasi PHP pertama yang menggunakan API dengan nama PEP, yang mana dapat menggunakan Really simple syndication (RSS 2.0) feed dan secara otomatis membuat dan mengakari torrent pada setiap data yang ditemukan di feed tersebut.

Encryption

Protocol header encrypt (PHE) dan message stream encryption/protocol encryption (MSE/PE) adalah fitur dari beberapa klien BitTorrent yang mencoba untuk membuat BitTorrent sulit untuk ditutup. Untuk sementara Azureus, BitComet, dan uTorrent, merupakan tiga terbesar klien BitTorrent, yang mendukung enkripsi MSE/PE.

Beberapa ISPs menutup jalur BitTorrent karena membuat proporsi yang besar kepada keseluruhan jalur dan ISPs tidak mau membuang uang untuk memperbesar kapasitasnya. Enkripsi membuat jalur BitTorrent lebih sulit untuk dideteksi dan menjadi sulit untuk di tutup. Sebelumnya, ISPs sudah mengumumkan kemungkinan pengembangan hardware untuk meminimalisasi jalur BitTorrent di masa yang akan datang. Beberapa universitas sudah mencoba untuk meminimalisasikan, termasuk University of Maryland di college park, Emory University, Brigham Young University, ASU, UTC, University of Washington, Washington University di St.Louis dan WPI.

Multitracker

Fitur yang belum resmi yang lain adalah sebuah extension untuk format metadata BitTorrent yang dikemukakan oleh John Hoffman. Ini memungkinkan untuk penggunaan multiple trackers per file, sehingga jika satu tracker gagal, yang lain dapat melanjutkan proses file transfer. Hal ini diimplementasikan di beberapa client, seperti BitTornado, KTorrent dan µTorrent. Trackers diletakkan di dalam group, atau tiers, dengan sebuah tracker yang secara acak dipilih dari tier yang paling atas dan dicoba, memindahkannya ke tier yang berikutnya jika semua tracker yang berada di tier yang paling atas gagal.

Teknologi yang akan datang
Penyamaan Tingkatan Perpindahan (Similarity Enhanced
Transfer)

Hingga saat ini (April, 2007) fitur yang belum diimplementasikan dan belum resmi adalah Similarity Enhanced Transfer, sebuah teknik untuk meningkatkan kecepatan pada peer-to-peer file sharing tertentu dan sistem distribusi content yang dapat membagi data. Similarity-Enhanced Transfer (SET) bekerja dengan men-spot gumpalan dari data yang identik di dalam file yang exact atau hampir sama dengan sesuai akan diperlukan dan mentransfer data ini kepada client jika 'exact' data tidak tampil. SET dikembangkan di US university, Carnegie Mellon University, oleh Prof. David Anderson. Dia percaya bahwa teknik ini dapat dengan segera digunakan oleh para developer dan diaplikasikan ke BitTorrent file sharing system. SET akan lebih banyak membantu dengan file populer yang sedikit, bukan berarti bahwa untuk meningkatkan banyak transfer rate untuk data yang populer. Di mana telah terdapat sekumpulan orang yang mendownload, tetapi banyak hasil penelitian menunjukkan bahwa pada kasus yang lain SET dapat membantu banyak.

MetodeSET menggunakan sebuah teknik yang dinamakan handprinting, yang mana telah digunakan untuk menyaring junk e-mails, untuk menemukan files yang mengandung beberapa data yang diperlukan oleh satu program file-sharing yang diminta. Sistem SET menunjukkan 'rating' dari handprint file dan dapat mengambil gumpalan data dari file yang sama-sama identik dan mirip menjadi satu ketika dicari. Ranking persamaan yang rendah yang dicari oleh SET, lebih banyak sumber dari data tersebut akan dapat ditemukan. Kesulitan ekstra mengalokasikan sumber tersebut tidak lewat dari keuntungan penggunaannya yaitu untuk membantu menyatukan available bandwidth si penerima. Maka dari itu, mengexplotasi sumber yang mirip dapat secara signifikan meningkatkan waktu download. Berdasar pengujian, SET meningkatkan waktu transfer dari sebuah MP3 file music dari 71% dan sebuah 55Mb movie trailer menjadi 30% lebih cepat dengan menggunakan teknik orang-orang yang melakukan riset untuk mendapatkan movie trailer yaitu 47% sama.

Sejarah
SET dikembangkan oleh Professor David Anderson dari
Carnegie Mellon University, Pittsburgh, Pennsylvania,
USA.

Area Aplikasi
SET dapat digunakan untuk meningkatkan kecepatan dari:
peer-to-peer file sharing
sistem distribusi content
cooperative web caching
multicast
anycast
domain name services
instant messaging

Software yang berelasi dengan BitTorrent

Dikarenakan open nature dari protokol, banyak client yang telah melakukan pengembangan yang mendukung banyak platform dan menulisnya dengan menggunakan berbagai jenis bahasa program yang berbeda.

Hardware yang berelasi dengan BitTorrent

Sejumlah device hardware yang terus meningkat dibuat untuk mendukung BitTorrent. Meliputi router dan NAS device.
Asus WL-700gE router
Thecus YES Box N2100 BYOD NAS
Coolmax CN-570 BYOD NAS


Wi-Fi & WiMax

Wi-Fi (atau Wi-fi, WiFi, Wifi, wifi) merupakan kependekan dari "Wireless Fidelity", memiliki pengertian yaitu sekumpulan standar yang digunakan untuk Jaringan Lokal Nirkabel (Wireless Local Area Networks - WLAN) yang didasari pada spesifikasi IEEE 802.11. Standar terbaru dari spesifikasi 802.11a atau b, seperti 802.16 g, saat ini sedang dalam penyusunan, spesifikasi terbaru tersebut menawarkan banyak peningkatan mulai dari luas cakupan yang lebih jauh hingga kecepatan transfernya.
Awalnya Wi-Fi ditujukan untuk pengunaan perangkat nirkabel dan Jaringan Local (LAN), namun saat ini lebih banyak digunakan untuk mengakses internet. Hal ini memungkinan seseorang dengan komputer dengan kartu nirkabel (wireless card) atau personal digital assistant (PDA) untuk terhubung dengan internet dengan menggunakan access point (atau dikenal dengan hotspot) terdekat.
Spesifikasi
Wi-Fi dirancang berdasarkan spesifikasi IEEE 802.11. Sekarang ini ada empat variasi dari 802.11, yaitu: 802.11a, 802.11b, 802.11g, and 802.11n. Spesifikasi b merupakan produk pertama Wi-Fi. Variasi g dan n merupakan salah satu produk yang memiliki penjualan terbanyak pada 2005.
Spesifikasi Wi-Fi
Spesifikasi Kecepatan Frekuensi
Band Cocok
dengan
802.11b
11 Mb/s 2.4 GHz b
802.11a
54 Mb/s 5 GHz a
802.11g
54 Mb/s 2.4 GHz b, g
802.11n
100 Mb/s 2.4 GHz b, g, n
Di banyak bagian dunia, frekuensi yang digunakan oleh Wi-Fi, pengguna tidak diperlukan untuk mendapatkan ijin dari pengatur lokal (misal, Komisi Komunikasi Federal di A.S.). 802.11a menggunakan frekuensi yang lebih tinggi dan oleh sebab itu daya jangkaunya lebih sempit, lainnya sama.
Versi Wi-Fi yang paling luas dalam pasaran AS sekarang ini (berdasarkan dalam IEEE 802.11b/g) beroperasi pada 2.400 MHz sampai 2.483,50 MHz. Dengan begitu mengijinkan operasi dalam 11 channel (masing-masing 5 MHz), berpusat di frekuensi berikut:
• Channel 1 - 2,412 MHz;
• Channel 2 - 2,417 MHz;
• Channel 3 - 2,422 MHz;
• Channel 4 - 2,427 MHz;
• Channel 5 - 2,432 MHz;
• Channel 6 - 2,437 MHz;
• Channel 7 - 2,442 MHz;
• Channel 8 - 2,447 MHz;
• Channel 9 - 2,452 MHz;
• Channel 10 - 2,457 MHz;
• Channel 11 - 2,462 MHz
Secara teknis operasional, Wi-Fi merupakan salah satu varian teknologi komunikasi dan informasi yang bekerja pada jaringan dan perangkat WLANs (wireless local area network). Dengan kata lain, Wi-Fi adalah nama dagang (certification) yang diberikan pabrikan kepada perangkat telekomunikasi (Internet) yang bekerja di jaringan WLANs dan sudah memenuhi kualitas interoperability yang dipersyaratkan.
Teknologi Internet berbasis Wi-Fi dibuat dan dikembangkan sekelompok insinyur Amerika Serikat yang bekerja pada Institute of Electrical and Electronis Engineers (IEEE) berdasarkan standar teknis perangkat bernomor 802.11b, 802.11a dan 802.16. Perangkat Wi-Fi sebenarnya tidak hanya mampu bekerja di jaringan WLAN, tetapi juga di jaringan Wireless Metropolitan Area Network (WMAN).
Karena perangkat dengan standar teknis 802.11b diperuntukkan bagi perangkat WLAN yang digunakan di frekuensi 2,4 GHz atau yang lazim disebut frekuensi ISM (Industrial, Scientific dan Medical). Sedang untuk perangkat yang berstandar teknis 802.11a dan 802.16 diperuntukkan bagi perangkat WMAN atau juga disebut Wi-Max, yang bekerja di sekitar pita frekuensi 5 GHz.
Tingginya animo masyarakat --khususnya di kalangan komunitas Internet-- menggunakan teknologi Wi-Fi dikarenakan paling tidak dua faktor. Pertama, kemudahan akses. Artinya, para pengguna dalam satu area dapat mengakses Internet secara bersamaan tanpa perlu direpotkan dengan kabel.
Konsekuensinya, pengguna yang ingin melakukan surfing atau browsing berita dan informasi di Internet, cukup membawa PDA (pocket digital assistance) atau laptop berkemampuan Wi-Fi ke tempat dimana terdapat access point atau hotspot.
Menjamurnya hotspot di tempat-tempat tersebut --yang dibangun oleh operator telekomunikasi, penyedia jasa Internet bahkan orang perorangan-- dipicu faktor kedua, yakni karena biaya pembangunannya yang relatif murah atau hanya berkisar 300 dollar Amerika Serikat.
Peningkatan kuantitas pengguna Internet berbasis teknologi Wi-Fi yang semakin menggejala di berbagai belahan dunia, telah mendorong Internet service providers (ISP) membangun hotspot yang di kota-kota besar dunia.
Beberapa pengamat bahkan telah memprediksi pada tahun 2006, akan terdapat hotspot sebanyak 800.000 di negara-negara Eropa, 530.000 di Amerika Serikat dan satu juta di negara-negara Asia.
Keseluruhan jumlah penghasilan yang diperoleh Amerika Serikat dan negara-negara Eropa dari bisnis Internet berbasis teknologi Wi-Fi hingga akhir tahun 2003 diperkirakan berjumlah 5.4 trilliun dollar Amerika, atau meningkat sebesar 33 milyar dollar Amerika dari tahun 2002 (www.analysys.com).
Mewabah
Di Indonesia sendiri, penggunaan Internet berbasis Wi-Fi sudah mulai menggejala di beberapa kota besar. Di Jakarta, misalnya, para maniak Internet yang sedang berselancar sambil menunggu pesawat take off di ruang tunggu bandara, sudah bukan merupakan hal yang asing.
Fenomena yang sama terlihat diberbagai kafe --seperti Kafe Starbuck dan La Moda Cafe di Plaza Indonesia, Coffee Club Senayan, dan Kafe Mister Bean Coffee di Cilandak Town Square-- dimana pengunjung dapat membuka Internet untuk melihat berita politik atau gosip artis terbaru sembari menyeruput cappucino panas.
Dewasa ini, bisnis telepon berbasis VoIP (Voice over Internet Protocol) juga telah menggunakan teknologi Wi-Fi, dimana panggilan telepon diteruskan melalui jaringan WLAN. Aplikasi tersebut dinamai VoWi-FI (Voice over Wi-Fi).
Beberapa waktu lalu, standar teknis hasil kreasi terbaru IEEE telah mampu mendukung pengoperasian layanan video streaming. Bahkan diprediksi, nantinya dapat dibuat kartu (card) berbasis teknologi Wi-Fi yang dapat disisipkan ke dalam peralatan eletronik, mulai dari kamera digital sampai consoles video game (ITU News 8/2003).
Berdasarkan paparan di atas, dapat disimpulkan bahwa bisnis dan kuantitas pengguna teknologi Wi-Fi cenderung meningkat, dan secara ekonomis hal itu berimplikasi positif bagi perekonomian nasional suatu negara, termasuk Indonesia.
Meskipun demikian, pemerintah seyogyanya menyikapi fenomena tersebut secara bijak dan hati-hati. Pasalnya, secara teknologis jalur frekuensi --baik 2,4 GHz maupun 5 GHz-- yang menjadi wadah operasional teknologi Wi-Fi tidak bebas dari keterbatasan (Kompas, 5/2/2004).
Pasalnya, pengguna dalam suatu area baru dapat memanfaatkan sistem Internet nirkabel ini dengan optimal, bila semua perangkat yang dipakai pada area itu menggunakan daya pancar yang seragam dan terbatas.
Apabila prasyarat tersebut tidak diindahkan, dapat dipastikan akan terjadi harmful interference bukan hanya antar perangkat pengguna Internet, tetapi juga dengan perangkat sistem telekomunikasi lainnya.
Bila interferensi tersebut berlanjut --karena penggunanya ingin lebih unggul dari pengguna lainnya, maupun karenanya kurangnya pemahaman terhadap keterbatasan teknologinya-- pada akhirnya akan membuat jalur frekuensi 2,4 GHz dan 5 GHz tidak dapat dimanfaatkan secara optimal.
Keterbatasan lain dari kedua jalur frekuensi nirkabel ini (khususnya 2,4 GHz) ialah karena juga digunakan untuk keperluan ISM (industrial, science and medical).
Konsekuensinya, penggunaan komunikasi radio atau perangkat telekomunikasi lain yang bekerja pada pada pita frekuensi itu harus siap menerima gangguan dari perangkat ISM, sebagaimana tertuang dalam S5.150 dari Radio Regulation.
Dalam rekomendasi ITU-R SM.1056, diinformasikan juga karakteristik perangkat ISM yang pada intinya bertujuan mencegah timbulnya interferensi, baik antar perangkat ISM maupun dengan perangkat telekomunikasi lainnnya.
Rekomendasi yang sama menegaskan bahwa setiap anggota ITU bebas menetapkan persyaratan administrasi dan aturan hukum yang terkait dengan keharusan pembatasan daya.
Menyadari keterbatasan dan dampak yang mungkin timbul dari penggunaan kedua jalur frekuensi nirkabel tersebut, berbagai negara lalu menetapkan regulasi yang membatasi daya pancar perangkat yang digunakan.
Lebih tahu mengenai Wi-Fi
Wi-Fi (Wireless Fidelity) adalah koneksi tanpa kabel seperti handphone dengan mempergunakan teknologi radio sehingga pemakainya dapat mentransfer data dengan cepat dan aman. Wi-Fi tidak hanya dapat digunakan untuk mengakses internet, Wi-Fi juga dapat digunakan untuk membuat jaringan tanpa kabel di perusahaan. Karena itu banyak orang mengasosiasikan Wi-Fi dengan “Kebebasan” karena teknologi Wi-Fi memberikan kebebasan kepada pemakainya untuk mengakses internet atau mentransfer data dari ruang meeting, kamar hotel, kampus, dan café-café yang bertanda “Wi-Fi Hot Spot”. Juga salah satu kelebihan dari Wi-Fi adalah kecepatannya yang beberapa kali lebih cepat dari modem kabel yang tercepat. Jadi pemakai Wi-Fi tidak lagi harus berada di dalam ruang kantor untuk bekerja.
Tapi Wi-Fi hanya dapat di akses dengan komputer, laptop, PDA atau Cellphone yang telah dikonfigurasi dengan Wi-Fi certified Radio. Untuk Laptop, pemakai dapat menginstall Wi-Fi PC Cards yang berbentuk kartu di PCMCIA Slot yang telah tersedia. Untuk PDA, pemakai dapat menginstall Compact Flash format Wi-Fi radio di slot yang telah tersedia. Bagi pengguna yang komputer atau PDA - nya menggunakan Windows XP, hanya dengan memasangkan kartu ke slot yang tersedia, Windows XP akan dengan sendirinya mendeteksi area disekitar Anda dan mencari jaringan Wi-Fi yang terdekat dengan Anda. Amatlah mudah menemukan tanda apakah peranti tersebut memiliki fasilitas Wi-Fi, yaitu dengan mencermati logo Wi-Fi CERTIFIED pada kemasannya. Meskipun Wi-Fi hanya dapat diakses ditempat yang bertandakan “Wi-Fi Hotspot”, jumlah tempat-tempat umum yang menawarkan “Wi Fi Hotspot” meningkat secara drastis. Hal ini disebabkan karena dengan dijadikannya tempat mereka sebagai “Wi-Fi Hotspot” berarti pelanggan mereka dapat mengakses internet yang artinya memberikan nilai tambah bagi para pelanggan. Layanan Wi-Fi yang ditawarkan oleh masing-masing “Hots Spot” pun beragam, ada yang menawarkan akses secara gratis seperti halnya di executive lounge Bandara, ada yang mengharuskan pemakainya untuk menjadi pelanggan salah satu ISP yang menawarkan fasilitas Wi-Fi dan ada juga yang menawarkan kartu pra-bayar. Apapun pilihan Anda untuk cara mengakses Wi-Fi, yang terpenting adalah dengan adanya Wi-Fi, Anda dapat bekerja dimana saja dan kapan saja hingga Anda tidak perlu harus selalu terkurung di ruang kerja Anda untuk menyelesaikan setiap pekerjaan.


MEMBANGUN JARINGAN INFRASTRUKTUR KOMUNIKASI DATA WIRELES LAN BERBASIS WEB SERVER DENGAN MENGGUNAKAN SISTEM OPERASI 2003 SERVER
Infrastruktur komunikasi data merupakan Intranet VPN menghubungkan kantor pusat dan seluruh kantor cabang melalui infrastruktur jaringan publik menggunakan IP security (IPSec) atau Generic Route Encryption (GRE) untuk memberikan keamanan pada tunnel yang dipakai. Dengan menggabungkan service dari provider seperti mekanisme Quality of Service (QoS), manajemen bandwidth Weighted Fair Queuing (WFQ) dan penggunaan Commited Access Rate (CAR) di router peusahaan, akan memberikan penggunaan bandwidth WAN yang efisien dan throughput yang bisa dipercaya. Keuntungan dari Intranet VPN adalah pengurangan biaya bandwidth di WAN, kemudahan penggabungan kantor cabang baru dan adanya link redundancy WAN pada service provider.

Wireless Lan merupakan Jaringan komputer yang terhubung melalui tanpa kabel. Local Area Network dari komputer dan peralatan lainnya yang berkomunikasi lewat sinyal radio atau gelombang cahaya. Sistem ini berguna apabila penyambungan lewat koneksi kabel atau serat optik cukup mahal atau untuk aplikasi koneksi bergerak.

Teknologi komunikasi data dengan tidak menggunakan kabel untuk menghubungkan antara klien dan server. Secara umum teknologi Wireless LAN hampir sama dengan teknologi jaringan komputer yang menggunakan kabel (Wire LAN atau Local Area Network). Teknologi Wireless LAN ada yang menggunakan frekuensi radio untuk mengirim dan menerima data yang tentunya mengurangi kebutuhan atau ketergantungan hubungan melalui kabel. Akibatnya pengguna mempunyai mobilitas atau fleksibilitas yang tinggi dan tidak tergantung pada suatu tempat atau lokasi. Teknologi Wireless LAN juga memungkinkan untuk membentuk jaringan komputer yang mungkin tidak dapat dijangkau oleh jaringan komputer yang menggunakan kabel.

Web server merupakan Suatu program (dan juga mesin yang menjalankan program) yang mengerti protokol HTTP dan dapat menanggapi permintaan-permintaan dari web browser yang menggunakan protokol tersebut.

Prinsip kerja dari wireless lan berbasis web server yakni Pada dasarnya prinsip kerja pada jaringan Wireless Lan sama saja dengan jaringan yang menggunakan ethernet card atau jaringan kabel, perbedaan yang utama adalah pada media transmisinya, yaitu melalui udara. Sedangkan pada jaringan ethernet card menggunakan media transmisi melalui kabel.

Tujuan dari membangun infrastruktur komunikasi data dengan wireless LAN berbasis web server dengan menggunakan system operasi windows 2003 server yakni untuk menghubungkan jaringan yang ada diseluruh belahan dunia dan untuk mempermudah pengguna internet dalam pencarian data atau informasi yang ereka inginkan.

sistem informasi (GIS) berbasisi web

1.1 Internet GIS
Sistem Informasi Geografis (Geographic Information Systems/GIS) adalah alat untuk memperoleh, memanage, meneliti, dan menyatakan secara spasial berhubungan dengan informasi (Coors, 1998). GIS mengkonversi data berbeda ke dalam bentuk peta dan informasi yang muda dibaca (easy-to-read) dan peta yang mudah untuk diakses (easy-to-access). Sebagai tambahan, keuntungan world wide web adalah banyak, dua keuntungan utama adalah menjadi tidak tergantung waktu dan tidak tergantung ruang/spasial (Mohler dan Duff, 1999). Pendistribusian data di Internet jadi lebih efisien dibanding transimisi data melalui disk. Kedua-duanya Internet dan GIS mengubah proses pengaksesan, berbagi, penyebaran dan analisa data. Teknologi untuk berbagi data GIS, seperti Web GIS, Open GIS dan Distributed GIS pada Internet dengan cepat mengalami kemajuan (Honda, 2003). 

1.2 Pendekatan Tehadap Internet GIS
Internet GIS meliputi banyak aplikasi yang menggunakan Teknologi Internet ntuk membuat data mengenai geografis. Informasi geografis dapat didistribusikan dalam berbagai format pada Internet. Ada beberapa pendekatan dasar untuk mentransmisikan data geografis (Garagon, 2002). Yang pertama adalah download data mentah. Jika pemakai mempunyai kemampauan perangkat lunak GIS, pemakai tidak akan meminta peta selesai. Setelah sekumpulan data telah diberikan pada disk lokal user, GIS dapat bekerja secara off-line. Peta adalah cara yang umum untuk mendistribusikan informasi geografis.
Peta mungkin dapat bisifat statis dengan suatu symbology predesigned atau mungkin dinamis di mana jika peta sendiri atau mengamati perspektif tentangnya dapat diubah oleh pemakai, seperti dengan suatu zoom-in/zoom-out untuk melihat suatu daerah
tertentu (Selcuk, 2001). Pencarian sederhana adalah juga dilakukan dalam suatu database menurut satu kriteria/ukuran.
Kriteria-kriteria ini dapat baik mengenai spasial maupun thematic. Recordrecord/
Arsip yang memenuhi kriteria tersebut kemudian dikembalikan ke pemakai, baik suatu bentuk peta atau suatu bentuk laporan. Dalam lain jenis pendistribusian, para pemakai dapat melaksanakan multi-theme query yang kompleks, menciptakan buffer dan peta customized, melaksanakan analisa mengenai statistik spasial, dan seterusnya. Hal tersebut mengijinkan para pemakai untuk menciptakan data baru tanpa mengubah data tersebut.
Untuk merancang aplikasi GIS yang berbasis web, variasi program dan format ada tersedia. Tetapi aplikasi web didasarkan pada model yang sama disebut client/server
(Plewe, 1997) ( Gambar 1).
Klien membuat suatu permintaan kepada suatu server. Server memproses permintaan tersebut dan mengembalikan informasi kepada klien. Dalam model ini, proses
bersama antara klien dan server, dengan rasio/perbandingan berbeda. Proses berbagi ini dihasilkan dalam berbagai format yang mempunyai keuntungan dan kerugian. Suatu klien (saling berinteraksi dengan suatu server secara mudah) menyediakan analisa kuat. Tetapi sulit untuk memelihara layanan tersebut. Suatu klien (saling berinteraksi dengan server yang tangguh) terbatas dengan aplikasi sederhana.Bagaimanapun, hal tersebut dapat digunakan oleh banyak orang (Garagon, 2002).
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